Operacni systemy

Prednaska 1: Uvod




Organizace predmetu

* Prednasky

— kazdé utery 18:00-19:30 v D209
* Prednasejici

— Jan Trdlicka

— email: trdlicka@fel.cvut.cz
— kancelar. K324

« Cviceni
— pondeéli, utery, streda, patek

* Informace o predmétu (prednasky, cviCeni, zkouska,...)

http://service.felk.cvut.cz/courses/X360SY




Podminky pro ziskani zapoctu/zkousky

« Semestralni uloha — viakna (max. 30 bodu)
« Semestralni uloha — procesy (max. 30 bodu)
« Zkouskovy test (max. 40 bodu)

 Nutnou podminkou pro zapocet
— aspon 10 bodu z kazdé ulohy
— pozdni odevzdani ulohy = 0 bodu

* Nutnou podminkou pro zkousku
— zapocet + aspon 10 bodu ze zkouskového testu

+ Klasifikace
55 < dobre < 70 < velmi dobre < 85 < vyborne




O predmetu

» Cil predmeétu
— pochopit zakladni principy pouzivané v operacnich
systémech (OS)

 Obsah predmétu
— definice, ukoly, typy, struktura, historie OS
— procesy a vlakna, vymena informaci, synchronizace
— pridélovani prostfedku, uvaznuti
— virtualni pamet, strankovani, segmentace, nahrada stranek
— ulozeni dat, RAID, systémy souboru
— principy V/V, pferuseni, DMA
— sitoveé rozhrani, TCP/IP
— bezpecnost
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Operacni system (OS)

 Definice

— zakladni SW, ktery funguje jako prostfednik mezi HW a
aplikacemi/uzivateli

. Ukoly
— sprava vypocetnich prostredku
« fyzickych (procesor, pamét, disky, ...)

* logickych (uzivatelska konta, procesy, soubory, pristup.
prava,...)

— abstrakce slozitosti HW

— poskytuje rozhrani
« aplikacim (Win32 API, Win64 API, systémova volani Unixu,...)
« uzivatelim (CLI a GUI)

« Soustfedime na principy univerzalnich OS
— MS Windows, Unix OS, VMS, Mac OS, ...




Vypocetni system

UzZivatel A

. .| Interpret prikaza
Démoni (Shell) Procesy

= Knihovny

Jadro OS

Hardware

Firmware

user
mod

kernel
mod




Pozadavky na HW

« podpora OS pri sprave HW
— CPU s dvéma mody

— kernel moéd: CPU muZze provadét vSechny instrukce ze
sve instrukéni mnoziny (program bézici v tomto modu ma
pristup k celému hardwaru)

— user mod: pouze podmnozina instrukci je povolena
(napf. vSechny instrukce V/V a ochrany paméti jsou
zakazany)

« podpora OS pri spravé pameti
— ochrana paméti
— podpora virtualni paméti (fyzicky x logicky prostor)
— preklad LA na FA




Pozadavky na HW (2)

« podpora prepinani kontextu
— mechanismus preruseni (reakce na asynchronni udalosti)

— programovatelny interni Casovac (generuje preruseni po
uplynuti Cas. kvanta)

« podpora efektivnich operaci VIV
— preruseni, DMA, ...




Flynova klasifikace HW

« Single Instruction Single Data stream (SISD)
— 1 procesor provadi 1 instrukCni proud nad daty ulozenymi v 1 paméti

« Single Instruction Multiple Data stream (SIMD)
— 1 instrukce je provadéna nad mnozinou dat mnozinou procesoru
— vektorové a maticove pocitace

« Multiple Instruction Single Data stream (MISD)

— posloupnost dat je pfenasena k mnoziné procesoru provadeéjicich
rizné instrukce

— nebylo implementovano

* Multiple Instruction Multiple Data stream (MIMD)

— mnozina procesoru soucasné provadi ruzné instrukce nad ruznymi
daty

— multiprocesory, multipocCitace, distribuované systemy
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Architektura paralelnich systemu

/\

Uniprocessor systems Multiple processor systems
SISD /-\
SIMD MIMD
Shared memory Distributed memory

shared-memory multiprocessors  message-passing multicomputers

distributed systems
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Jednoprocesorove systemy (SISD)

« CPU nacita instrukce a data z paméti, zpracovava je a

vysledky zapisuje zpét do pameti

 Pamét obsahuje jadro OS + dalSi procesy

CPU

Memory

/0O

Runs user
processes
and OS

User
processes

0S

Bus
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Multiprocesory se sdilenou pameti

« Komunikace mezi CPU pres sdilenou pamét (10-50ns)
 UMA (Uniform Memory Access) multiprocesory
— pristup do sdilené paméti je stejné rychly pro vSechny CPU

I/O

CPU 1 CPUN Shared
tet memory

Bus

— sbérnice je slabé misto
« pouziti vyrovnavacich paméti a lokalni paméti
* misto pamétové sbérnice specialni prepinac (crossbar switch)

Private Private
memory memory
110 I I /O
CPU 1 CPUN Shared CPU 1 CPUN Shared
. s . memory R memo
5

Bus

Bus
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Multiprocesory se sdilenou pameti (2)

* NUMA (Nonuniform Memory Access) multiprocesory
— lokalni pamét je viditelna pro ostatni CPU
— pfistup do vzdalené paméti pomoci LOAD a STORE instrukci
— pristup do vzdalené pameéti je pomalejsi nez do lokalni pameti

Node 1 Node N
CPU CPU
Memory Memory
Cache AR Cache
1]
Local bus | Local bus

Interconnection network




Multiprocesorove OS

Kazdé CPU se svym vlastnim OS (nepoziva se)

CPU 1 CPU 2 CPU 3 Memory /0
Data 1
Has Has Has Data 2
private private private
0s 0S 0s Data 3
OS code
Bus
Master-slave model (asymetricky)
CPU1 CPU 2 CPU 3 Memory I/0
Master Slave Slave User
runs runs user runs user processes
0sS processes processes
(OS]
Bus

SMP (Symmetric MultiProcessors) — podpora v modernich OS

CPU 1 CPU 2 CPU3 Memory I/0
Runs user Runs user Runs user User
processes processes processes processes
and and and
shared OS shared OS shared OS os BE=m
AN

<

Locks

Bus

15




MultipocCitaCe se zasilanim zprav (cluster)

Zakladni uzel
— CPU, lokalni pamét, sitové rozhrani, disk,...
— ostatni periferie muzou chybét
Vysokorychlostni propojovaci sit’
Vsechny uzly
— pouzivaji stejny OS
— sdili spoleény systém soubort
— jsou spolecné administrovany
Komunikace mezi CPU pomoci zasilani zprav (10-50 ps)

Node 1 Node N
Applications Applications
Middleware Middleware

0Ss R 0s
CPU, local CPU, local
memory,disk... memory,disk...

High-speed interconnection network
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C

istribuované systemy

Zakladni uzel

— CPU, pamét, disk, sitové rozhrani
— ostatni periferie (obrazovka, klavesnice, ....)
Bézna propojovaci sit’ (LAN, WAN)

Jednotlivé uzly
— pozivaji rizné OS

— maji rtzné systémy souboru
— jsou administrovany individualné

Komunikace mezi CPU pomoci zasilani zprav (10-50 ms)

Node 1 Node 2 Node 3
Applications Applications Applications
Middleware Middleware Middleware
MS Windows Linux Solaris

Intel AMD Sparc

interconnection network (LAN,WAN)
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Vlastnosti OS

Viceulohovy (multitasking, time-sharing)
— béh vice uloh (procesu) ve sdileni ¢asu
— ochrana paméti, planovani procesu

Vicevlaknovy (multithreading)
— proces se muZze skladat z nékolika sou¢asné bézicich uloh (viaken)
— prechod od planovani procesl na planovani vlaken (thread)

Viceuzivatelsky (multi-user)
— moznost soucasné prace vice uzivatelu
— identifikace a vzajemna ochrana uzivatelu

Podpora multiprocesorovych systému (SMP)
— pouziti vlaken v jadre a jejich planovani na rtznych CPU

Unifikované prostredi
— prenositelnost mezi platformami (90% jadra v jazyce C)
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Struktura OS

* Monoliticky system
— Implementovano jako jeden proces
— program je rozclenén pouze na funkce/procedury
— vetsSinou vse bézi v kernel modu

* Vrstevny (layered) system
— je rozdelen do hierarchickych vrstev
— kazda vrstva fesSi specificky ukol
— presné definované rozhrani mezi vrstvami
— vnitrni vrstvy mohou byt privilegovanejsi
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Struktura OS (2)

* Virtualni stroj
— emuluje HW (presna SW kopie HW)

application | application | application ’ “Sersr;g?eem calls-here
I/O instructions here —— ! 0S/360 CMS CMS ‘l’ Ll
Trap here — = v VM/370 } kernel mode
hardware
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Struktura OS (3)

« Mikrokernel

— Vv jadru je implementovano minimum sluzeb
— poskytuje: prepinani kontextu, posilani sprav,...

— technologie klient/server
— problem se systémovymi servery pouzivajicich

privilegované instrukce

Client Client Process| Terminal File Memory
process pr?rcess server | server server server
Microkernel

|
|

user mode

kernel mode
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Zakladni komponenty OS

Network management

File system management

Secondary memory management

/O management

Main memory management

Process management

Processor management

Security
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Historie -

Unix

konec 60. let

AT&T vyviji MULTICS

1969

AT&T Bell Labs - zacatek OS Unix

zacatek 70.let

AT&T vyvoj OS Unix

1973

Unix implementovan v jazyce C

kolem 1975

University of California at Berkley - UNIX (BSD)

zacatek 80. let

Komeréni zajem o OS Unix, DARPA
AlX, HP-UNIX, Solaris

konec 80.let

Navrh standardu (POSIX, XPG, SVID), SVR4 UNIX

1991

Linus B. Torvalds vytvari jadro OS Linux
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Historie - MS Windows

1980

8-bitovy procesor Intel 8080 a Z80
CP/M (prikazova radka)

1981

IBM PC - 16-bitovy procesor Intel 8088

MS-DOS 1.0 (jednoulohovy, jednouZivatelsky, pfikazova fadka, systém
soubort FAT)

1983

MS-DOS 2.0 (vylepSena pfikazova fadka, inspirace z Unixu)

1990

IBM PC/AT - Intel 386

Windows 3.0, 3.1, 3.11 (grafické rozrani nad MS-DOS, inspirace z Apple
Lisa)

1995

Windows 95 (grafickeé rozrani, "32-bitovy OS", virtualni pamét, sprava
procesu, viceulohovy, jednouzivatelsky, systém souboru FAT)

1998

Windows 98 (vylepSeni grafického prostfedi a podpora Internetu)

2000

Windows ME (Windows Millennium Edition)
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Historie - MS Windows (2)

1993

Windows NT 3.1 (Windows New Technology)

skutecné 32-bitovy OS, viceulohovy OS, podpora vilaken, virtualni pamét
prenositelny (80x86, Pentium, Alpha, MIPS, PowerPC,...)

systém soubortl FAT32 nebo NTFS

grafické rozhrani podobné Windows 95/98

1996

Windows NT 4.0

1999

Windows 2000 (Windows NT 5.0)
podpora SMP (symmetric multiprocessing),
podpora az 32 CPU, az 64GB fyzické paméti

2001

Windows XP (Windows NT 5.1)
32-bitovy/64-bitovy OS, podpora az 2CPU a 4GB/16GB

2003

Windows Server 2003 (Windows NT 5.2)
32-bitovy/64-bitovy OS, podpora az 32/64CPU a 64GB/1024GB (Itanium)

2006

Windows Vista
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MSDN Academic Allilance

« Stahovani a pouzivani SW od Microsoftu pro nekomercéni ucely

« Zaméstnanci a studenti KP mohou stahovat zadarmo

« SW lze pouzivat i po skonCeni studia pro nekomercni ucely

 Registrace

* https://msdn62.e-academy.com/msdnaa_fx9297/index.cfm?loc=login/register

Odpovédna osoba:
— Ing. Milos Puchta, CSc.
— email: puchta@fel.cvut.cz
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Operacni systemy

Prednaska 2: Procesy a vlakna




Procesy

« VSechen bézici software v systému je organizovan jako mnozina
béZicich procesu.

* (Sekvencéni) proces
— Abstrakce béziciho programu.

— Sekvence vypocetnich kroku zavisi pouze na vysledcich
predchozich krokt a na vstupnich datech.

- Paralelni sekvencni procesy (paralelni program)
— Mnozina sekvencnich procesu bézicich ,soucasné”.

— Procesy mohou bézet na jednoprocesorovém systému (
) nebo na multiprocesorovém systému (

« Vysledek paralelniho deterministického programu by nemél zaviset na
rychlosti provadéni jednotlivych procest.




Priklad — hledani maximalniho prvku

« A -—pole n Cisel (n~ 10 000)

« B — pomocné pole p Cisel (p ~ 10)

« Funkce max(A, i, j) vrati maximalni prvek z mnoziny A[ /] ...A[j]
 Funkce pmax() je podobna jako max(), ale spousti se v novém procesu.
« Sekvencni reseni:

main()
{ . M=max (A, O, n-1) .. }

 Paralelni reseni:

main()

{ ..
for (i =0;i<p; i++){ B[] = pmax (A, i*n/p, (i+1)*n/p-1) }.
max (B, O, p-1) :

-}

« Bude vysledek v obou pripadech stejny?




ProC procesy - jednoduchost

« Systém provadi spoustu riiznych véci

@-

« Jak to zjednodusit?
— Z kazdé jednotlivé véci udelat izolovany proces.
— OS se zabyva v jednom okamziku pouze jednou Vvéci.
— Univerzalni trik pro spravu slozitych problému:
dekompozice problému.




ProC procesy - rychlost

CPU utilisation

. Waitting Waitting
Ed|t0r — forinput = forinput T
Compiler — — —
OS kermnel | — - - - - - _

« V/V paralelismus

— Zatimco jeden proces Ceka na dokonceni V/V operace
jiny proces muze pouzivat CPU.

— Prekryvani zpracovani: déla z 1 CPU vice CPU.
— Realny paralelismus.




Procesovy model

« Kazdy proces alokuje prislusné prostredky (adresovy prostor
obsahujici kod a data, oteviené soubory, reakce na signaly, ...), ma
identitu (PID, PPID, vlastnika, seznam potomku,...)...

* Implicitné obsahuje jedno viakno vypoctu.

Process 1 Process 2 Process 3

| | |
WV WV N
space '

Thread

Kernel
space

Kernel




Viaknovy model

« (Oddéleni alokace prostfedkl a samotny vypocet.
* Proces slouzi k alokaci spoleénych prostiredki.
* Vlakna jsou jednotky planované pro spusténi na CPU.

« VIakno ma svuj vlastni program counter (pro uchovani informace o
vypoctu), registry (pro uchovani aktualnich hodnot), zasobnik (ktery
obsahuje historii vypoctu), lokalni proménné, ale ostatni prostredky a
identita jsou sdilené.

Process
/

4
User
space

P Threads

Kernel Kasriial
space




VIaknovy model (2)

» Jednotliva vlakna v daném procesu nejsou nezavisla tak
jako jednotliveé procesy.

* VSechny vlakna v procesu sdili stejny adresovy prostor,
stejné otevrené soubory, potomky, reakce na signaly, ...




Priklad: jednovlaknovy Web Server

« Kilient
— poSle pozadavek na konkrétni web. stranku
- Server

— ovéfi zda klient mUze pfistupovat k dané strance
— nacte stranku a posle obsah stranky klientovi
- Casto pouzivané stranky zGstavaji uloZzeny v hlavni paméti,

abychom minimalizovali ¢teni z disku.
Web server process

:/ =
User
space
Web page cache
e Kernel
space
Network

connection




Priklad: vicevlaknovy Web Server

Dispatcher threads Web server process
N //
User
space Worked thread
Web page cache
Kemel Kernel
space
Network
connection
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Priklad: vicevlaknovy Web Server (2)

* Dispatcher thread: Cte prichozi pozadavky, zkouma
pozadavek, vybere nevyuzite pracovni vlakno a preda mu

tento pozadavek.

 Worked thread: nacCte pozadovanou stranku z hlavni
paméti nebo disku a posile ji klirntovi.

Dispatcher thread

Worked thread

while (TRUE) {
get_next_request(&buf);
handoff_work(&buf);

}

while(TRUE) {
wait_for_work(&buf);
look_for_page_in_cache(&buf,&page);
if (page_not_in_cache(&page))
read_page_from_disk(&buf,&page);
return_page(&page);

}
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Prepinani kontextu

Memory

Thread B1
Thread B2
Thread B3

Thread A1

CPUO

CPU 1

Thread B3
Thread B2
Thread B1

Thread A1
OS kernel

Thread B3
Thread B2
Thread B1

Thread A1
OS kernel

CPU utilisation

Time

* Pseudo paralelismus: vlakna bézi (pseudo) paraleln¢ na
jednoprocesorovém systému diky prepinani kontextu, procesor stridavé
provadi kod jednotlivych viaken (multiprogramming, timesharing,

multiprocessing).

- Skuteény hardwarovy paralelismus: kazdé viakno bézi na svém
procesoru (multiprocesorovy system).
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Priklad: prepinani kontextu

 Hodnota ¢asového kvanta je kompromisem mezi potrebami
uzivatele (maly ¢as odezvy) a potrebami systému
(efektivni prepinani kontextu), prepinani kontextu trva zhruba

2-5 ms).

« Casové kvantum v OS je zhruba 10-100 ms (napt. parametr
jadra time slice).
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Stavy vlakna — tristavovy model

Run_nmg > 1. Thread blocks for input
1/ " \\2 2. Scheduler picks another thread
’ 3. Scheduler picks this thread
Blacied 4. Input becomes available

- Zakladni stavy viakna
— Running: v tomto okamziku pravé pouziva CPU.
— Ready: pfipraveno pouzit CPU, doCasne je vlakno
zastaveno a ¢eka az mu bude prirazeno CPU.

— Blocked: neschopné pouzit CPU v tomto okamziku, ¢eka
na néjakou externi udalost (napr. nacteni dat z disku,...).
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Implementace pomoci front

Ready queue

Create
A

Timeout

L

Blocked queue

Exit
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Stavy vlakna — petistavovy model

Swap out
Time quantum
expired
CPU
scheduled Event occures or

Event occures or

resource avaible :
resource avaible

Waiting for event S Blocked i Swap in Blocked
Terminate when or resource s ey
complete ‘Memory Swapped_.--
Terminated from any state
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Vytvoreni procesu

» Novy proces se vytvori kdyz exitujici proces zavola pfislusné
systémoveé volani (napfr. fork () and exec ()V Unix, nebo
CreateProcess () v MS Windows).

* Vytvoreni
— OS inicializuje v jadre datové struktury spojené s novym procesem.
— OS nahraje kdd a data programu z disku do pameti a vytvori
prazdny systemovy zasobnik pro dany proces.

« Klonovani
— OS zastavi aktualni proces a ulozi jeho stav.
— OS inicializuje v jadfe datové struktury spojené s novym procesem.
— OS udéla kopii aktualniho kodu, dat, zasobniku, stavu procesu,...

17




Priklad: vytvoreni procesu v Unixu

Pid = fc.)r.'I%() ;

if(pid 1= 0) {

/* parent */

wait(pid) ; /* wait for child to finish */
else {

/* child process */

exec("ls"); /* exec does not return */

18




Priklad: vytvoreni procesu v Unixu (2)

* Novy proces vznika pouzitim systemovych volani:

« fork()
— vytvori novy proces, ktery je kopii procesu, z ktereho byla
tato funkce zavolana
— v rodiCovskem procesu vraci funkce PID potomka (v
pripade chyby -1)
— v potomkovi vraci funkce 0

— novy proces ma jiné PID a PPID, ostatni vlastnosti dedi
(napf. EUID, EGID, prostfedi, ...) nebo sdili s rodicem
(napf. soubory, ...)

— kodovy segment sdili potomek s rodiCem
— datovy a zasobnikovy segment vznikaji kopii dat a
zasobniku rodice
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Priklad: vytvoreni procesu v Unixu (3)

e exec ()

— Vv procesu, ze kterého je funkce volana, spusti
novy program (obsah puvodniho procesu je
pfepsan novym programem)

— atributy procesu se nemeni (PID, PPID, ...)

20




Ukonceni procesu

* Normal exit (dobrovolné)

— Kdyz proces dokoncCi svou praci, pouzije systémove
volani, aby fekl OS, Ze koncCi (napr. exit () v Unixu nebo
ExitProcess () v MS Windows).

 Error exit (dobrovolné)

— Napriklad kdyz proces zjisti fatalni chybu (napf. zadny

vstupni soubor,...).

« Fatal error (nedobrovolné)

— Chyba zpusobena procesem, Casto napr. diky chybé v
programu. OS proces nasilné ukonci.
« Ukonceni jinym procesem (nedobrovolné)
— Proces pouzije systémoveé volani, aby rekl OS o
ukonCeni néjakého jiného procesu (napr. kill () v Unixu

nebo TerminateProcess () v MS Windows).
21




Hierarchie procesu

» V nékterych systémech, kdyz proces vytvofi dalSi proces, rodiCovsky
proces a potomek jsou jistym zpusobem svazany (napf. Unix: vztah
parent process — children process).

« Potomek mize zdédit n¢které rysy od svého rodice (napt. kdd procesu,
globalni data,...).

* Na druhé stran¢, kazdy novy proces ma své vlastni struktury (vlakna—

svij vlastni zasobnik, reakce na signaly, lokalni data). -




Priklad: hierarchie v Unixu

ptree -a $$
1 /sbin/init
401 /usr/lib/ssh/sshd
14905 /usr/lib/ssh/sshd
14912 /usr/lib/ssh/sshd
14914 -bash
10759 ptree -a 14914
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Vytvoreni a ukonceni viakna

* Procesy se spousti s jednim viaknem.

« Toto vlakno muze vytvaret dalsi vlakna pomoci knihovni
funkce (napr. pthread create(name_of function)).

« Kdyz chce vlakno skoncit, muze se opét ukoncit pomoci
knihovni funkce (napr. pthread_exit()).

24




Priklad: POSIX vlakna

void *kod_vlakna(void *threadid)

{ printf("ID vlakna: %d\n", threadid):
sleep(60);
pthread_exit(NULL):

}

int main()
{ pthread_t threads[NUM_THREADS]:
int rc, i;
for(i=0; i<NUM_THREADS:; i++)
rc = pthread_create(&threads[i], NULL, kod_vlakna, (void *) i);
if (rc 1= 0X perror(“Chyba ve funkci pthread_create()"). exit(1); }

}

25




Systemove ridici struktury

Tabulky pameéti (memory table)
— informace o fyzickeé a virtualni paméti

Tabulky V/V (1/0 table)
— informace V/V zarizenich (alokace, stav,...)

Tabulky souboru (file table)
— informace o otevrenych souborech

Tabulky procesu (process table)
— informace o existujicich procesech

26




Implementace procesu

« OS zpravuje tabulku (pole struktur), ktera se nazyva
tabulka procesu, s jednou polozkou pro jeden proces,
nazyvanou process control block (PCB).

« PCB obsahuje informace o procesu, které jsou nutné pro
spravu procesu.

* Napriklad:

— V Unixu, maximalni velikost tabulky procesu je
definovana parametrem jadra nproc.

— PCB ma v Unix pfiblizné 35 polozek.
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Polozky PCB

« Informace pro identifikaci procesu (process identification)

— jméno procesu, Cislo procesu (PID), rodiCovsky proces (PPID),
vlastnik procesu (UID, EUID), seznam vlaken, ...

- Stavoveé informace procesoru (processor state information) — pro
kazdeé kernel viakno

— hodnoty viditelnych registrd CPU,

— hodnoty fidicich a stavovych registrd CPU (program counter,
program status word (PSW), status information, ...)

— ukazatelé na zasobniky, ...

« Informace pro spravu procesu (process control information)

— Vlakna:
« stav vlakna, priorita, informace nutné pro planovani
 informace o udalostech, na které proces ¢eka,
 informace pro komunikaci mezi procesy, ...

— Proces:
* informace pro spravu paméti (ukazatel na tabulku stranek;,...)
 alokované a pouzivané prostredkys,...
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Implementace vlaken v uzivatelskem prostoru

Process Thread
User
space
Kernel
space
Run-time Thread Process
system table table

* Run-time system: mnozina funkci, ktera spravuje vlakna.

« VIakna jsou implementovana pouze v uzivatelském prostoru.

e Jadro o vlaknech nema zadné informace.
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Implementace vlaken v uzivatelskem prostoru (2)

* Vyhody
— Vlakna mohou byt implementovana v OS, které
nepodporuje viakna.
— Rychlé planovani vlaken.
— Kazdy proces muze mit svuj vlastni planovaci algoritmus.

* Nevyhody
— Jak budou implementovana blokujici systémova volani?

(zména systémovych volani na neblokujici nebo poziti
systémového volani select)

— Co se stane kdyz dojde k vypadku stranky?
— Zadny clock interrupt uvnitr procesu.

(jedno vlakno muze okupovat CPU béhem celého
casoveho kvanta procesu)
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Implementace vlaken v prostoru jadra

Process Thread

\ /

\
Diser
space

Kernel
space -{ Kernel ;

Process Thread
table table

« Jadro ma tabulku viaken, ktera obsahuje informace o vSech
vlaknech v systemu.

 Vyhody
— Z&dny problém s blokujicimi systémovymi volanimi.
* Nevyhody
— Vytvareni, ukonCovani a planovani viaken je pomalejsi.
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Hybridni implementace viaken

Process Multiple user threads
\ on a kernel thread
/

\

User
space

-

Kernel S
space Kernel 4

NN

S

Ry
Kernel Thread

« Jadro se stara pouze o kernel-level threads a planuje je.
* Neéktere kernel-level threads mohou mit user-level threads.

» User-level threads jsou vytvarena, ukonCovana a
planovana uvnitr procesu.

* Napf. Solaris, Linux, MS Windows
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Hybridni implementace viaken (2)

 Anderson et. al. 1992.

« Kombinuje vyhody uzivatelskych vlaken (dobra vykonnost)
s vyhodami kernel vlaken (jednoducha implementace).

* Princip:

— Jadro pfidéli urcity pocet virtualnich procesoru kazdému
procesu.

— (UzZivatelsky) run-time system muze alokovat vlakna na

virtualni procesor, pozadat o dalsi nebo vratit virtualni
procesory jadru.
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Hybridni implementace viaken (3)

* Problem: blokujici systémova volani.

. Reseni:

— Kdyz jadro vi, ze , jadro
aktivuje (tzv.
zupcall®).

— Aktivovany run-time system ze

svych vlaknen.

— Kdyz puvodni vlakno je opét ve stavu ,ready”, jadro
provede znova upcall, aby to oznamilo run-time systému.
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Solaris

* Process: normalni Unixovy proces.

« User-level threads (ULT): implementovany pomoci knihovny
viaken v adresovém prostoru procesu (neviditelny pro OS).

* Lightweight processes (LWP): mapovani mezi ULT a
kernel vlakny. Kazdy LWP podporuje jedno nebo vice ULT a
je mapovano na jedno kernel vliakno.

* Kernel threads: zakladni jednotky, které mohou byt
planovany a spustény na jednom nebo vice CPU.
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Viakna ve Windows XP

- Job: mnozina procesu, které sdileji kvéty a limity (maximalni
poCet procesu, ¢as CPU, pamét, ...).

* Process: jednotka, ktera alokuje zdroje. Kazdy proces ma
aspon jedno vlakno (thread).

* Thread: jednotka planovana jadrem.

* Fiber: vlakno spravované celé v uzivatelském prostoru.
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Otazky k zamysleni

« Jedno z vlaken procesu vytvorfi novy proces pomoci funkce
fork(). Kolik vlaken bude v nové vzniklém procesu?

« Jak dlouho bude trvat prepnuti kontextu mezi dvéma vlakny
téhoz procesu a mezi dvéma vlakny ruznych procesu? Proc?

« Uzivatelské viakno se pokusi Cist data ze souboru. Co se
stane s ostatnimi vlakny procesu?
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Operacni systemy

Prednaska 3. Komunikace mezi procesy




Casoveé zavislé chyby

« Dva nebo nékolik procesu/vliaken pouziva (Cte/zapisuje)
spolec¢né sdilené prostredky (napri. sdilena pamet, sdileni
proménné, sdilené soubory,...).

 Vysledek vypocCtu je zavisly na prepinani kontextu
jednotlivych procesu/vlaken, které pouzivaji sdilené
prostredky.

* Velmi Spatné se detekuji (nahodny vyskyt)!




Priklad: Casove zavisle chyby

* Program v C prelozeny do asembleru 16-bitového procesoru.

32-bit shared variable

long var = 0x0000f1ffT; # 32 bit shared variable !
# two words !

Thread A
ADD var, #1 # ffff + 1 = carry bit
var++; ...  #1f context switch comes here the value of var 1s 0
ADDC var+2, #0 # add carry bit to 0000
# 1f context switch comes here the value of var !=0
Thread B

if (var==20) { ...} MOV RO, var # the result of the test depends
else { ...} OR RO, var+2  # on the context switch time




Priklad: Casove zavislé chyby (2)

 Dva uzivatelé edituji stejny soubor (napf. v Unixu pomoci
editoru vi).

User 1: vi f.txt User 2: vi f.txt




Kritické sekce

 Kiriticka sekce

— Cést programu, kde procesy pouzivaji sdilené prostredky
(napt. sdilena pamét, sdilena proménna, sdileny soubor,

).

« Sdruzené kritické sekce

— Kritické sekce dvou (nebo vice) procesi, které se tykaji
stejného sdileného prostredku.

* Vzajemneé vylouceni
— Procesum neni dovoleno sdilet stejny prostfedek ve
stejném Case.

— Procesy se nesmi nachazet ve sdruzenych sekcich
soucasng.




Korektni paralelni program

* Nutné podminky

1. Dva procesy se nesmi nachazet soucasn¢ ve stejné
sdruzené sekci.

2. 7Z4dné predpoklady nesmi byt kladeny na rychlost a
pocet procesori.

3. Pokud proces bézici mimo kritickou sekci nesmi byt
blokovan ostatni procesy.

4. 7adny proces nesmi do nekone¢na ¢ekat na vstup do
kritické sekce.




Bernsteinovy podminky

R(p) n W(g)=U,

W(p) n R(g) =L,
Wp) n W(g) =L,

R(i) - vSechny sdilené proménné pro Cteni pouZité v procesu i,

W(i) - vSechny sdilené proménné pro zapis pouzité v procesu i.

« Sdilené proménné mohou byt pouze ¢teny.

« Ptilis ptisné => pouze teoreticky vyznam.




Zakaz preruseni (DlI)

« CPU je pfidélovano postupné jednotlivym procesim za pomoci preruseni
od Casovace nebo jiného preruseni.

* Proces zakaze vSechna preruseni pred vstupem do kritické sekce a
opét je povoli az po opusténi kritické sekce.

 Nevyhoda:
— DI od jednoho uzivatele blokuje i ostatni uzivatele.

— Ve viceprocesorovém systému, DI ma efekt pouze na aktualnim
CPU.

— Zpomali reakce na preruseni.
— Problém se Spatné napsanymi programy (zablokuji CPU).

« UziteCna technika uvnitf jadra OS (ale pouze na kratky Cas).
* Neni vhodna pro bézné uzivatelské procesy!!!




Aktivniho ¢ekani vs. blokovani

Pouze jeden proces muze vstoupit do kritické sekce.

Ostatni procesy musi pockat dokud se kriticka sekce
neuvolni.

Aktivni cekani
— sdilena promeénna indikuje obsazenost kritické sekce

— proces ve smycce testuje aktualni hodnotu proménné do
okamziku nez se sekce uvolni

Blokovani

— proces provede systemove volani, které ho zablokuje do
okamziku nez se sekce uvolni




Lock promenna

* Vzajemné vylouceni pomoci (sdilené) lock proménné, kterou proces
nastavi kdyz vstupuje do kritické sekce.

int lock=0;

while (lock == 1); /* busy waiting is doing */
/* critical place for context switching */
lock=1;
critical_section();
lock=0;

* Problém
— pokud dojde k prepnuti kontextu v oznaceném misté, muze
vstoupit do kritické sekce dalSi proces => Spatné reseni

— testovani a nastaveni proménné neni atomické
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Striktni stridani

/* Process A */

while (TRUE) {
while (turn = 0); /* wait */
critical_section();
turn=1;
noncritical_section();

}

* Nevyhody

/* Process B */

while (TRUE) {
while (turn 1= 1); /* wait */
critical_section();
turn=0;
noncritical_section();

}

— Jeden proces muze zpomalit ostatni procesy.
— Proces nemuze vstoupit do kritické sekce opakované
(je porusen 3.bod z nutnych podminek ... ).
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Petersonuv algoritmus

» T. Dekker (1968) navrhl algoritmus, ktery nevyzadoval
striktni stridani.

« G. L. Peterson (1981) popsal jednodusSsi verzi tohoto
algoritmu.

« L. Hoffman (1990) zobecnil feSeni pro n procesu.
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Petersonuv algoritmus (2)

#define FALSE O
#define TRUE 1
#Hdefine N 2

int furn;
int interested[N];

void enter_section (int process)

{

int other;

other = 1 - process;
interested[process] = TRUE;
turn = process;

/* number of processes */

/* whose turnis it? */
/* all values initially FALSE */

/* processis Oor 1*/
/* number of other processes */
/* the opposite of process */

/* show that you are interested */
/* set flag */

while (turn == process && interested[other]); /* busy waiting */

}

void leave_section (int process)

{
}

interested[process] = FALSE;

/* process: who is leaving */

/* indicate departure from CS */

13




Instrukce TSL

* Test and Set Lock (TSL) instrukce nacte obsah slova z dané
adresy v pameti do registru a nastavi obsah slova na
nenulovou hodnotu.

» CPU provadéjici TSL instrukci zamkne pamét’ovou sbérnici,
aby znemoznilo ostatnim CPU v pristupu do sdilené paméti
dokud se instrukce TSL nedokonci.

» TSL je atomicka instrukce => korektni hardwarové reseni.
* Vyhody

— TSL muze byt pouzita pfi synchronizaci v
multiprocesorovych systémech se sdilenou pameti.
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Instrukce TSL (2)

enter_section:

TSL REGISTER, LOCK copy LOCK to REGISTER and set LOCK to 1
CMP REGISTER #0 was LOCK zero?

JNE enter_section if it was non zero, LOCK was set, so loop
RET return to caller, critical section entered

leave__section:
MOVE LOCK #0 | store a 0 in LOCK
RET | return to caller
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Nevyhody aktivniho Cekani

* Plytvani casem procesoru.

« Pokud OS pouziva prioritni planovani, potom muze
vzniknout inverzni prioritni problém
— proces A ma nizsi prioritu a nachazi se v kritické sekci
— proces B ma vyssi prioritu a ceka pomoci aktivniho
cekani na vstup do kritické sekce
— pokud prirazena priorita je fixni dojde k uvaznuti

16




Vzajemne vylouceni pomoci blokovani

» Lepsi zpusob nez zakaz preruseni nebo aktivni
cekani.

* Procesy, které nemohou vstoupit do kriticke sekce
jsou zablokovany (jejich stav se zménil na ,blocked”
a jsou umistény do cekaci fronty).

« Blokujici a deblokujici operace jsou obvykle
implementovany jako sluzby jadra OS.
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Sleep a Wakeup

« Sleep()
— Systémové volani, které zablokuje proces, ktery ho zavolal.

— Zakaze alokovani CPU pro tento proces a presune ho do fronty
kde bude cekat.

« Wakeup( proces)

— Opacna operace, proces je uvolnén z fronty ¢ekajicich procesu
a bude mu op¢t pridélovano CPU.

* Problém producenta a konzumenta

— Jeden z klasickych synchronizacnich problemi, ktery
demonstruje problémy paralelniho programovani.

— Producent produkuje n¢jaka data a vklada je do sdilené
pameéti.
— Konzument vybira data ze sdilené pamc¢ti.
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Sleep a Wakeup (2)

define N 100 /* number of slots in the buffer */
int count = O; /* number of items in buffer */

void producer(void)
{ int item;
while(TRUEX
item = produce_item();
if (count == N) sleep(); /* if buffer is full, go to sleep */
insert_item(item);
count = count + 1;
if (count == 1) wakeup(consumer); /* was buffer empty? */ }

}

void consumer(void)
{ int item;
while (TRUEX
if (count == 0) /* critical point for context switching */
sleep(): /* if buffer is empty, go to sleep */
remove_item(&item)
count = count - 1;
if (count == N - 1) wakeup(producer); /* was buffer full? */
consume_item(&item);}
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Sleep a Wakeup (3)

« Abychom se vyhnuli ¢casové zavislym chybam, musi byt zaruceno,
ze nedojde k prepnuti kontextu v oznaceném miste¢.

« Tato podminka neni v tomto feseni garantovana.

* Problém

— Operace wakeup() je zavolana na proces, ktery neni jesté
uspan. Co se stane???

. Reseni
— Wakeup waiting bit.

— Kdyz je wakeup() zavolana na proces, ktery jesté nespi, tento
bit je nastaven.

— Pr1i pokusu uspat proces, ktery ma nastaven tento bit, proces
se neuspi, ale pouze se resetuje dany bit.
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Operacni systemy

Prednaska 4. Komunikace mezi procesy




Semafory

« Datovy typ semafor obsahuje citac¢ a frontu cekajicich
procesu.

« Nabizi tfi zakladni operace:

~ Init(): Citad se nastavi na zadané &islo (vétSinou 1) a
fronta se vyprazdni.

— Down () : Pokud je CitaC vétsi nez nula, potom se snizi o
jedniCku. V opaCném pripade se volajici proces zablokuje
a ulozi do fronty.

— Up () : Pokud néjaké procesy Cekaji ve fronté, potom se
prvni z nich probudi. V opacném pripade se CitaC zvetsi o
jednicku.

» Kazda z téchto instrukci je provadéna atomicky
(tzn. ze béhem jejiho provadéni nemize byt prerusena).




Semafory (2)

» Pocateéni hodnota CitaCe semaforu urCuje kolik procesu
muZze sdilet néjaky prostfedek soucasné.

« Z pocatecni a aktualni hodnoty lze potom urcit, kolik procesu
je v danem okamziku v kritické sekci.

« Binarni semafor
— Je casto nazyvan mutex (mutual exclusion).
— Cita¢ semaforu je na zacatku nastaven na jednicku.
— Umoziuje jednoduse synchronizovat pristup do kriticke
sekce.




Kriticka sekce hlidana semaforem

typedef int semaphore;
semaphore mutex = 1;

/* control access to critical section(CS)*/

void process_A(void)

{
while (TRUE) {

Jown(&mu‘rex): /* enter CS */
critical_section_of_A;
up(&mutex);  /* leave CS */

void process_B(void)

{
while (TRUE) {

.c'i.own(&mu‘rex); /* enter CS */
critical_section_of B;
up(&mutex);  /* leave CS */




Producent-konzument pomoci semaforu

#Hdefine N 100 /* number slots in buffer */

semaphore mutex = 1; /* guards critical section (CS)*/

semaphore empty = N; /* counts empty slots*/

semaphore full =0; /* counts full slots*/

void producer(void) { void consumer(void) {

itemtype item; itemtype item;

while (TRUE) { while (TRUE) {
produce_item(&item); down(&full);
down(&empty); down(&mutex); /* enter CS */
down(&mutex); /* enter CS*/ remove_item(&item);
enter_item(item); up(&mutex); /* leave CS */
up(&mutex); /* leave CS*/ up(&empty);
up(&full); consume_item(item);
} }

} }




Monitory

* Problém se semafory

— Pokud naptiklad zapomenete pouzit operaci up () na
konci kritické sekce, potom procesy ¢ekajici ve fronte
budou c¢ekat navzdy (uvaznuti).

+ Reseni
— VysSSi uroven synchronizace se nazyva monitory.
— Monitor je konstrukce vyssich programovacich jazyka,
ktera nabizi stejné moznosti jako semafor.

— Pouze jeden proces muze byt provadén uvnitf monitoru
v jednom okamziku.

— Monitory byly implementovany napriklad v Concurrent
Pascal, Pascal-Plus, Modula-2, Modula-3, Java,
.NET,...




Monitory (2)

« Monitor

— Mnozina procedur, promennych a datovych struktur, které jsou
seskupeny dohromady ve specialnim modulu/objektu.

— Pouze jeden proces muze byt aktivnhi vdaném monitoru v
jednom okamziku.

— Prekladac (nikoliv programator) se stara o vzajemné vylouceni
uvnitf monitoru.

« Podminéné proménné

— Preddefinovany datovy typ, ktery umozni pozastavit a opét spustit
bézici proces.

 Operace
— Wait (c): Pozastavi volajici proces na podminené promenne c.
- Signal (c): Spusti néktery z pozastavenych procesu na
podminéné promeénne c.




itor B ] ]
Eﬁ;{nﬁ;oﬁﬁiﬁr Priklad: Problém producenta a

var Buff : array[0.N-1] of ItemType; | Konzumenta feseny pomoci
count: integer:; monitora (v Concurrent Pascalu).
Full, Empty : condition;

procedure Producer;

procedure Insert(E : ItemType); begin
begin while true do
if count = N then Wait(Full): begin
insert_item(E); item := produce_item(item);
count := count + 1; Buffer.Insert(item);
if count = 1 then Signal(Empty); end
end; end;

procedure Remove(var E : ItemType):

begin procedure Consumer;
if count = O then Wait(Empty): begin
remove_item(E); whul.e true do
count := count - 1; begin

if count = N - 1 then Signal(Full); BUffeP.Remove(iTem);
end; consume_item(item);

end
end;

count:=0;
end_monitor;




Zasilani zprav

« Dve zakladni operace:
— send (destination, &émessage),
— receive (source, &message) .

* Synchronizace
— Blokujici send, blokujici receive (rendezvous).
— Neblokujici send, blokujici receive.
— Neblokujici send, neblokujici receive + test prichozich zprav.

« Adresovani
— Primeé: zprava je ulozena primo do prostoru daného prijemce.
— Neprime: zprava je ulozena docCasne do sdilene datove _
struktury (mailbox). To umoznuje lépe implementovat kolektivni
komunikacni algoritmy (one-to-one, one-to-many, many-to-
many).

* Priklad: MPI (Message-Passing Interface).




Priklad: Zasilani zprav

Problém producenta a konzumenta feseny pomoci zasilani
zprav.

* Typ operaci:
send () je neblokujici.
receive () je blokuijici.

« VSechny zpravy maji stejnou velikost.
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Producent-konzument pomoci zprav

#define N 100 /* slots in shared buffer */

void consumer(void) {

int item, i;

message m, e;

for (i = O0; i < N; i++) send(producer, &e); /* send N empties */

while (TRUE) {
receive(producer, &m);  /* get message */
item = extract_item(&m) /* extract item from message */
send(producer,&e); /* send back empty reply */
consume_item(item); }

}

void producer(void) {
int item;
message m, e;
while (TRUE) {
item = produce_item();

receive(consumer &e); /* wait for an empty */
build_message(&m,item); /* construct a message */
send(consumer,&m); /* send to consumer */ }

11




Bariéry

* Pro bariéru definujeme minimalni pocet procesu N, které ji
mohou prolomit.

« Kdyz proces dojde k bariére, tak je zablokovan do té doby
dokud vSech N procesu nedorazi k bariére.

@ ® ®
@ ©-
®- ®

Time

Process

Barrier
Barrier
Barrier

©
O,
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Vecerici filosofove

« Model procesii, které sout¢zi o vylucny pristup k
omezenému poctu prostredka.

» N filozofi sedi kolem kulatého stolu a kazdy z nich bud’
piemysli nebo ji . K jidlu potrebuje souc¢asné¢ levou a pravou

vidlicku.
®
O
Q\; /C\) ®
Q10
®

®

Naivni reSeni:
void philosopher(int i){
while (TRUE)

think();
take_fork(i);
take_fork((i+1)% N);
eat();
put_fork(i);
put_fork((i+1) % N);

13




Vecerici filosofove (2)

* Naivni FeSeni mize selhat
— VSichni filozofové vezmou levou vidlicku soucasné a potom budou
cekat az se uvolni prava vidlicka

=> uvaznuti(budou cekat donekonecna).

* Vylepsené reseni
— Pokud neni prava vidlicka k dispozici, filozof vrati jiz alokovanou levou
vidlicku zpét na stal a pokus o jidlo zopakuje pozdgji.

« Vylepsené ireseni miize také selhat
— VSichni filozofové vezmou levou vidlicku.
— Pak se pokusi vzit pravou vidlicku, ale protoze neni volna, vrati levou
vidlicku zpét.
— Toto budou donekonecna opakovat.

=> starnuti (sice necekaji, ale donekonecna provadi to samé a nikdy
se jim to nepovede dokoncit)

14




Vecerici filosofove (3)

semaphore mutex=1;

void philosopher(int i)}
while(TRUEX
think();
down(&mutex);
take_fork(i);
take_fork((i+1) % N);
eat();
put_fork(i);
put_fork((i+1 % N);
up(&mutex);
}

}

* Nevyhoda: pouze jeden filozof maze jist i kdyz by mohlo jist
soucasng vice filozofi.
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Vecerici fllosofoveé - reseni

#Hdefine N 5
#define LEFT ((i+N-1) % N)
#Hdefine RIGHT ((i+1) % N) void put_forks(int i)
enum stat(thinking, hungry, eating):; {
enum stat state[N]; down(&mutex);
semaphore mutex=1; state[i] = thinking;
semaphore s[N]. # initially set to O test(LEFT);
test(RIGHT);
void philosopher(int i) up(&mutex);
while (TRUE) { }
think(): void test(int i)
take_forks(i); {
eat(); if (state[i] == hungry &&
put_forks(i); } state[LEFT] |= eating &&
} state[RIGHT] I= eating)
void take_forks(int i) { {
down(&mutex); state[i] = eating;
state[i] = hungry; up(&s[i]);
test(i); }
up(&mutex); }

down(&s[i]);
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Ctenafi a pisafi

* Model procest, které pristupuji do spolec¢ne databaze.

» Vice ctenaii mize Cist soucasné data pokud zadny pisar
nemodifikuje data v databazi.

* Pouze jeden pisar miuze modifikovat data v databazi v
jednom okamaziku.

-

Database

Reador I T Cer 1
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Ctenafi a pisafi - Fedeni

int rc = 0; /* readers counter */

semaphore mutex = 1;
semaphore db = 1; /* access to database */

void reader(void){ void writer(void){

while(TRUE){ while(TRUE) {
down(&mutex); think_up_data();

rc=rc+1; down(&db):

if (rc == 1) down(&db); write_data_data();

up(&mutex); up(&db);
read_data_base(); /* crit. section */ }
down(&mutex); }

rc=rc-1,
if (rc == 0) up(&db);
up(&mutex);
use_data_read(); /* non crit. sect.*/

18




Spici holi¢i

* V holi¢stvi je N holi¢a (barber), N holicich kresel (barber chair) a M
cekacich kresel (waiting chair) pro zakazniky.

« Pokud neni zadny zakaznik v holi¢stvi, holic sedne do holiciho
kiresla a usne.

« Pokud prijde zakaznik, potom
1. pokud n¢jaky holi¢ spi, tak ho probudi a necha se ostrihat,
2. jinak si sedne do kiesla a ¢eka (pokud né&jake je volné),

3. jinak opusti holi¢stvi.

Waiting Chair 1 Waiting Chair M

Barber
Chair N
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Spici holiCi - reseni

#define CHAIRS 5

int waiting = O;
semaphore mutex = 1;
semaphore customers = O;
semaphore barbers = O;

/* customers are waiting (not being cut) */
/* for mutual exclusion */
/* # of customers waiting for service */
/* # of barbers waiting for customers */

void Barber(void){
while (TRUE) {
down(&customers);
down(&mutex)

up(&barbers);
up(&mutex);
cut_hair();

waiting = waiting -

void Customer(void){
down(&mutex);
if (waiting < CHAIRS) {
waiting = waiting + 1;

1; up(&customes);
up(&mutex);
down(&barbers);
get_haircut();

}else {
up(&mutex);
}

20




Operacni systemy

Prednaska 3: Planovani procesu a vlaken




Planovaci algoritmy

» Urcuiji, ktery z ekajicich procesu/vlaken bude pokracovat.

* Typy planovani
— dlouhodobé (long-term scheduling)
 urcuje, které programy budou zpracovany systemem
— strednedobé (medium-term scheduling)
 soucast odkladaci funkce
— kratkodobé (short-term scheduling)

* pfi prferuSeni od ¢asovace nebo V/V zafizeni,
systemove volani, signaly,..
— VIV (/0 scheduling)

* urcCuje, ktery V/V pozadavek bude obslouzen volnym
VIV zafizenim




Typy planovani

Terminated

Long-term
scheduling

Long-term
scheduling

Short-term
scheduling

Y Medium-term
scheduling

/" Blocked
\_Suspend

Medium-term
scheduling




Kritéria kratkodobeho planovani

« Uzivatelské hledisko
— doba zpracovani (turnaround time)
» doba, ktera uplyne od spusténi do ukonceni procesu

— doba odezvy (response time)

» doba, ktera uplyne od okamziku zadani pozadavku do doby prvni
reakce

— dosazeni meze (deadlines)
« zaruceni ukonceni procesu do dané meze

— predvidatelnost (predictability)

» proces by mél pokazdeé bézet ,stejne” dlouho bez ohledu na
zatizeni systemu




Kriteria kratkodobeého planovani (2)

« Systémové hledisko
— propustnost (throughput)
« pocet procest dokonéenych za jednotku ¢asu

— vyziti procesoru (processor utilization)

— spravedlivost (fairness)
« zamezit hladovéni (starvation)

— prosazeni priorit (enforcing priorities)
* moznost uplatnit zvolenou planovaci strateqii

— vyvazeni V/V (balancing resources)
« snaha udrzet V/V prostiredky maximalné vytizené




Typy procesu/vliaken

N
Long CPU burst

Waiting for I/O

/

E Il I 1 Il 1 1 Il Il
u u  S— u [ — u |}

Short CPU burst

« Orientované na CPU (CPU-bound processes)

— CPU vyuzivano po dlouhou dobu, malo Casté ¢ekani na V/V.
« Orientované na V/V (I/O-bound processes)

— CPU vyuzito po kratkou dobu, velmi Casté cekani na V/V.

« KliCovy faktor je doba vyuziti CPU
« Procesy maji tendenci stale vice vyuzivat V/V prostfedky nez CPU, ale
CPU se zdokonaluji rychleji nez V/V prostredky.
— musime vytézovat V/V prostiredky co nejvice

— kdyz proces orientovany na V/V a chce CPU, mél by ho co nejdfive
dostat




Kdy planujeme?

* Vytvoreni nového procesu

v v 14

 Ukonceni béziciho procesu

« Bézici proces je zablokovan z diivodu provadéni systémového
volani

— Ddvod zablokovani muze hrat roli pfi planovani

(napf. proces A Ceka az proces B opusti kritickou sekci).
— VétSinou ale planova¢ nema k dispozici tuto informaci.

 Preruseni od V/V zarizeni

— Vybereme n¢jaky ,ready” proces nebo ,blocked” proces Cekajici na
VIV?

* Preruseni od ¢casovace

— Planovaci rozhodnuti pfi kazdéem preruseni od Casovace nebo pri k-
tém preruseni od Casovace.




Strategie planovani

* Planovani s piredbihanim (preemptive scheduling)

— B¢zici proces je zablokovan automaticky po uplynuti casového
kvanta.

— Jedina mozna strategie v RT-systémech a vice uzivatelskych
systémech.

* Planovani bez predbihani (nonpreemtive scheduling)
— Proces bézi dokud nepozada o néjakou sluzbu jadro nebo neskoncgi.
— Proces muze blokovat systém a musi ,spolupracovat® pouze kdyz
zada sluzbu jadra.
— Pouzivalo se v davkovych systémech.
— Pouziva se v nékterych systémech pro specialni tfidy procesu/vlaken.




Planovani v davkovych systémech

* First-Come First-Served (FCFS)

— Planovani bez predbihani pomoci jedné FIFO fronty
procesu.

— Kdyz je bézici proces zablokovan, prvni proces ve fronté
bude pokracovat.

— Kdyz se zablokovany proces stane op¢t ,ready”, je
zarazen na konec fronty.

— Vyhody: jednoduché na pochopeni i implementovani.

— Nevyhody: FCFS muze zpomalit procesy orientované na
VIV.




Planovani v davkovych systémech (2)

« Shortest Job First (SJF)
— Planovani bez predbihani, které predpoklada, ze doba
vypoctu je znama predem.
— Planovac spousti nejdrive procesy s nejmensi dobou
vVypocCtu.
— SJF minimalizuje prumérnou dobu zpracovani.

Proces A B C D
Cas vypoétu [min] 8 4 4 4
Poradi zpracovani A,B,C,D

Doba zpracovani 8 12 16 20

Primérna doba zpracovani 14 min
Poradi zpracovani D,C,B,A
Doba zpracovani 20 12 8 4

Priimérna doba zpracovani 11 min
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Planovani v davkovych systémech (3)

* Shortest Remaining Time Next (SRT)
— Verze SJF pro planovani s pfedbihanim.

— Planovac pridéli CPU procesu s nejmensim Casem
VypocCtu.

— Kdyz prijde pozadavek na spustéeni noveho procesu,
planovac porovna casy vypocCtu nového procesu a
aktualniho procesu.

— Proces s mensim ¢asem vypoctu ziska CPU.

— Nevyhoda: riziko hladovéni procesu s velkym ¢asem
vypoctu.
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Planovani v interaktivnich systémech

 Round-Robin Scheduling (RR)
— Planovani s predbihanim.
— ,Ready” procesy cekaji ve front¢ FIFO.

— Kazdy proces dostane pridéleno CPU na ¢asové
kvantum.

— Po uplynuti ¢asoveho kvanta, bé¢zici proces je pozastaven
a ulozen na konec FIFO fronty, prvni proces ve FIFO
fronté¢ dostane pridéleno CPU.

— Délka Casového kvanta je dulezity parametr:
» Kratké Cas. kvantum = nizka efektivita CPU.
* Dlouhé Cas. kvantum = Spatna doba odezvy.
* Rozumny kompromis je 20-50ms.
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Planovani v interaktivnich systémech (2)

* Priority Scheduling (PS)
— Kazdy proces ma pridelenu prioritu.
— ,Ready” procesy se stejnou prioritou jsou seskupeny do prioritnich

trid.

— CPU je prirazovano procesum z nejvyssi prioritni tridy.
— Procesy z nejvyssi prioritni tfidy se stfidaji metodou round-robin.

Queue
headers

Runable processes

g e

Priority 4

~N

Priority 3

Priority 2

Priority 1

Highest priority

Lowest priority
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Planovani v interaktivnich systémech (3)

« Varianty prioritniho planovani
— bez predbihani
— s predbihanim
 staticka priorita
+ dynamicka priorita

 fixni €asové kvantum pro vSechny prioritni tfidy
* ruzné velka ¢asova kvanta pro rlizné prioritni tfidy

 Problém
— hladovéni (starvation)
— Proces s nizkou prioritou nedostane CPU.

« Reseni

— procesu, ktery Ceka déle nez je stanoveny limit, je do¢asné zvySena
priorita

14




Priklad: zvyhodnéni procesu orientovanych na V/V

« Procesy orientované na V/V stravi vétSinu €asu Cekanim na
dokonceni V/V operaci.

* Procesy orientované na V/V by meély dostat C/PU co nejdrive,
aby mohly opét zahajit V/V operaci.

* Kazdéemu procesu nastavime dynamickou prioritu P=t_/t,
— t, je Casove kvantum a
— t,je Cas skutecne straveny na CPU.

« Napr. proces, ktery vyuzil 2ms ze 100ms Cas. kvanta dostane
prioritu 50. Zatim co proces, ktery bézel 50ms (ze 100ms Cas.
kvanta) dostane prioritu 2.
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Priklad: redukovani rezie na prepinani kontextu

Operacni systém CTSS (MQ)

— prepinani kontextu bylo velmi pomalé, nebot pocita¢ (IBM
7094) mohl mit v pam¢ti pouze jeden proces.

— Proto bylo vhodné nastavit velké casové kvantum, abychom
redukovali rezii na prepinani kontextu.

* Proces v nejvyssi tiridé bézi po dobu jednoho ¢as. kvanta. Proces
v nasledujici tridé pobézi po dobu dvou cas. kvant, ...

 Pokud proces vyuzije celé ¢as. kvantum, bude presunut do

llllll

* Napt. proces, jehoz doba vypoctu je 100q, dostane 1q, 2q, 4q, 8q,
169, 32q, 64q. Z posledniho ¢as. intervalu (64q) vyuzije pouze 37q.

— v MQ dojde pouze k 7 prepnutim kontextu
— v RR by doslo ke 100 prepnutim kontext.
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Priklad: Shortest Process Next (SPN)

— Modifikace SJF pro interaktivni OS.

— Cas vypodtu procesu se odhaduje na zakladé minulého
chovani procesu.

— (F;roces s nejmensim odhadem Casu vypoctu dostane
PU.

— Odhad:

T cas nasledujiciho behu
kTo+(1—k)Ti...novyodhad (0 <k <1).

— Pro k=1/2, dostaneme
To, To/2+T1/2, To/d+T1/4+T2/2, To/8+T1/8+T2/4+Ts/2

— Vyuziva se techniky starnuti (aging).
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Windows XP — planovani vlaken

* Planovani CPU je po vlaknech a je implementovano v
jadru.

* Pouziva prioritni planovani s predbihanim

— CPU je pfidélovano ,,ready“ vilaknum s nejvyssi
prioritou metodou ,,round robin*

— CPU muze vlakno vyuzivat po dobu €asového kvanta,
pokud ho neprerusi vlakno s vyssi prioritou

— C¢asové kvantum muze byt rtizné pro ruzné
systéemy/vlakna

18




Windows XP — planovani vlaken (2)

« Jadro: rozliSuje 32 priorit
— real-time urovné (16-31)
— dynamické urovné (1-15)
— systémova uroven (0)
Windows API

— Zakladni priority procesu (Realtime, High, Above Normal, Normal, Below
Normal, Idle)

— Zakladni priority vliaken (Time critical, Highest, Above Normal, Normal,
Below Normal, Lowest, Idle)

Windows API process priorities
Above Below

Realtime | High | Normal | Normal | Normal [Id€

Time critical 31 15 15 15 15 15

Windows | “Highest 26 | 15 | 12 10 8 6
ﬁ,::éa q Above Normal | 25 14 1 9 7 5
priorities | Normal 24 13 10 8 6 4
Below Normal 23 12 9 7 5 3

Lowest 22 1" 8 6 4 3

ldle 16 1 1 1 1 1
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Windows XP — planovani vlaken (3)

Proces

— zakladni prioritu (base priority), viz. pfedchozi tabulka

— implicitné se dédi od rodice

— pfi spusténi procesu (napf. funkci CreateProcess () nebo
pfikazem start /Groven program)

— po spusténi (napf. funkci SetPriorityClass () nebo aplikaci Task
Manager)

* VIakno

— zakladni priorita (base priority), dédi se od zakladni priority procesu
— aktualni priorita (dynamic priority)

« Planovani se déje na zakladé aktualni priority viakna.

« Jadro muze doCasné modifikovat aktualni prioritu viakna (kromé real-time
urovné 16-31).

20




Windows XP — planovani vlaken (4)

* Interrupt Levels x Priority levels

31
30
29
28
27
26

3
2
1

Tread priorities 0-31 {
0

Interrupt Request Level (IRQLs)

High

Power fail

Inter-processor interrupt

Clock

Profile

Device n

Device 1

DPC/dispatch

APC (Asynchronous Procedure Call)

Passive

T— Hardware interrupts

£
J Software interrupts
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Windows XP — planovani vlaken (5)

« Zobrazeni informaci o procesech/viaknech
— aplikace Spravce uloh (CTRL-ALT-DEL)

— prikaz tasklist.exe

— dalsi nastroje z www. sysinternals.com

 aplikace Process explorer (ProcExp.exe)

22




Solaris — planovani vlaken

Dispatcher Global
Priorities
169
180 LT UL } A Global Priority User Priority
R R
159 Real Time class N N
(RT) 059 60
Fair Share Class
109 (FSS)

100 | 100 — 000 00
= System Class Lo Fixed Priority Class =
(SYS) (FP)

060 000 00
Lot Lo Timesharing Class =

(TS)
000 -60
L Interactive Class =
(1A)
000 000 -60
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Solaris — planovani viaken (2)

* Planovaci tridy:
— Timesharing (TS)
* normalni uziv. procesy,
« prioritni planovani s pfedbihanim, rizné velka ¢as. kvanta

» procesy orientované na CPU maji prioritu nizsi nez procesy orientované
na VIV

» procesy, které nedostaly CPU béhem urcitého €asu, budou mit zvySenou
prioritu.

— Interactive (lA)

» podobné jako TS, ale priorita procesu v aktivnim okné se rychleji zvysSuje.
— Fair Share (FSS)

» pro vlakna, ktera jsou soucasti projektu

« priorita je pfidélena, ménéna podle limitl nastavenych na projekt
— Fixed Priority (FX)

» pfidélena priorita neni ménéna jadrem

« prioritni planovani s pfedbihanim, rizné velka ¢as. kvanta
24




Solaris — planovani viaken (3)

— Real Time (RT)
* RT procesy,
* nejvysSi priorita (pouze obsluha preruseni ma vyssi)
» planovani s pfedbihanim,
« fixni priorita.
— System (SYS)
« systémové viakna,
« prioritni planovani bez prfedbihani,
« fixni priorita.
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Solaris — planovani procesu (4)

* Informace o parametrech planovani

dispadmin -¢ TS -g
# ts_quantum ts_tqexp ts slpret ts maxwait ts Iwait PRIORITY

# LEVEL
500 0 10 5 10 #0

500 0 11 5 11 #1

500 1 12 5 12 #2

500 1 13 5 13 #3

500 2 14 5 14 # 4

500 2 15 5 15 #35

450 3 16 5 16 #6

450 3 17 5 17 #7

S0 48 59 5 59 # S8

S0 49 59 5 59 # 359




Solaris — planovani procesu (9)

ts_quantum
— Aktualni éasové kvantum pro danou prioritu.

 ts _tgexp
— Nova priorita pro proces, ktery vyuzil celé €as. kvantum.

* ts_slpret
— Nové priorita pro proces, ktery nevyuzil celé Cas. kvantum.

« ts_maxwait

— Pokud proces nedostal béhem tohoto intervalu CPU, tak bude mit
novou prioritu ts_lwait.

 PRIORITY LEVEL
— Aktualni priorita procesu.
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Solaris — planovani procesu (6)

« Jak zmenit planovaci tridu procesu?

dispadmin

« Jak zmenit prioritu procesu?

priocntl -s -c trida -t ¢asové_kvantum -p priorita program

nice +10 prikaz
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Operacni systemy

Prednaska 6: Uvaznuti procesu/viaken




Vypocetni prostredky

« Vypocetni prostiredek
— Hardwaroveé zarizeni (napt. paskova mechanika, tiskarna, CD
vypalovacka,...).

— Informace (napft. polozka v databazi, radek v systémove interni
tabulce, soubor,...).

* Vyluény pristup k prostredkim
— VeétSina vypocetnich prostredkt mize byt v jednom okamziku
pouzivana pouze jednim procesem (napt. tiskarna, paska,...).

« V¢tSina procesu potiebuje vyluény pristup k vice prostredkiim.

« Dva typy vypocetnich prostiredkii

— Odnimatelné (Preemptable): mohou byt odebrany procesu bez
rizika dalSich problému (napt.odlozeni procesu z fyzické pameéti na
disk).

— Neodnimatelné (Nonpreemptable): nemohou byt odebrany bez
rizika (napt. CD-ROM vypalovacka).




Vypocetni prostredky (2)

« Sekvence kroku pfi pouziti prostredku:
1. Zadost o prostfedek.
2. Pouziti prostredku.
3. Uvolnéni prostredku.

. Zadny prostiedek neni dostupny
— Zadaijici proces bude automaticky zablokovan prostfednictvim
OS a probuzen az dany prostfedek bude k dispozici.
— Zé&dost skoné&i s chybou a
 zadajici proces se ukonci ihned nebo po nekolika
neuspesnych pokusech
» zadajici proces se bude cekat na prostredek
(aktivné/pasivné) prostredek.

* Definice uvaznuti (deadlock): Mnozina procesu uvazne pokud kazdy
proces v mnoziné ¢eka na néjakou udalost, kterou miaze vyvolat pouze
néktery proces z mnoziny.

3




Modelovani uvaznuti

« Uvaznuti miZzeme modelovat pomoci alokaéniho grafu.

Deadlock

@ process

R resource

@—{R] requesting a resource
@—R] holding a resource

 Kazda smycka v grafu predstavuje uvaznuti (procesy ve
smycce ¢ekaji a nemohou pokracovat).




Priklad: uvaznuti

proces A proces B proces C
Zd4dost o R Zddost 0 S Z4dosto T
Z4dost 0 S Z4dosto T Zd4dost o R
uvolnéni R uvolnéni S uvolnéni T
uvolnéni S uvolnéni T uvolnéni R

Alokace s uvaznutim:

A: Zddost o R

B: Zddost 0 S

C: Z4dosto T

A: Zddost 0 S = proces je uspdn
B: Zddost o T = proces je uspdn
C: Zddost o R = uvdznuti Il

Alokace bez uvaznuti:

A: Zddost o R

C:Zddosto T

A: Zddost 0 S

C: Zddost o R = proces je uspdn
A: uvolnéni S . . . bez uvaznutilll




Coffmanovy podminky

* Nutné podminky uvaznuti
1. Vzajemné vylouceni. Kazdy prostiedek je bud’ pridélen prave
jednomu procesu a nebo je volny (prostiedek nemiuze byt sdilen
vice procesy).

2. Podminka ,,drz a ¢ekej“. Proces, ktery ma jiz pridéleny n¢jake
prostiedky, mize zadat o dalSi prostiedky (proces mize zadat o
prostiedky postupng).

3. Podminka neodnimatelnosti. Prostredek, ktery byl jiz pridélen
n¢jakému procesu, nemiize mu byt nasilim odebran. Musi byt
dobrovolné uvolnén danym procesem.

4. Podminka cyklického ¢ekani. Musi existovat smycka dvou nebo
vice procest, ve ktere kazdy proces ceka na prostiedek pridéleny
nasledujicimu procesu ve smycce.

* Pokud aspoi jedna z podminek neni splnéna, nemize dojit k
uvaznuti.




Strategie feseni uvaznuti

1. Pstrosi algoritmus. UpIné ignorovani celého problému.

2. Detekce a zotaveni. K uvaznuti miaze dojit, ale pak je
detekovano a odstranéno.

3. Dynamické zamezeni vzniku uvaznuti pomoci peclivé
alokace prostredki.

4. Prevence pomoci nespinéni aspon jedné z Coffmanovych
podminek.




Pstrosi algoritmus

* Praktické reSeni ve vétSing univerzalnich OS (UNIX, MS windows,...).
« Uvaznuti se vyskytuje relativné zridka, napt. jednou za rok.

« Hardwarové chyby a chyby v OS se vyskytuji mnohem castéji, napr.
kazdy mésic (zaplaty,...).

« Zabranéni uvaznuti je drahé.

* Napt. v Unixu, neJCaStejI pouzivane prostiedky v jadru jSOU polozky Vv
tabulce procest a polozky v tabulce i-noda (majici samoziejmé omezenou
kapacitu).

- Reseni:
— Proces se pokusi alokovat prostiedek. Pokud neni k dispozici, tak
skonci s chybou.

— Administrator zjisti uvazlé procesy a ukonci je.

« Toto reSeni neni prijatelné ve,fault tolerant” systémech.




Detekce a zotaveni

« Systém se nesnazi predchazet vyskytu uvaznuti, tzn. ze
procesy mohou uvaznout.

« V pripadé vyskytu uvaznuti se tuto situaci snazi detekovat a
na zaklad¢ toho se pokusi uvaznuti odstranit.




Detekce uvaznuti

» Predpokladejme, Ze existuje pouze jeden prostiedek od kazdého
typu.

« Sestrojime alokacni graf.
— Jakykoliv proces, ktery je soucasti smycky, je uvaznuty.
— Pokud v grafu neexistuje zadna smycka, tak v systému nedoslo k
uvaznuti.
R =)

@ S O—1—E




Detekce uvaznuti (2)

« Predpokladejme vice prostredki od kazdého typu (m).
» Algoritmus pro detekci mezi n procesy:

Exitujici prostredky Volné prostredky
E = (E1, E2.Es...., En) A=(A1, A2 As, .., An)
Jiz alokované prostredky JesSté pozadované prostiredky
(Cii Ci2 Ci3-++ Cinm | 'Rit Ri2 Riz-+- Rim |
C=: = : R=|: :
| Gt G2 Gz -+ G| Rui Rz Ruz --- Rum

Kazdy prostredek je jiz alokovan nebo je volny:

Zn: Ci+ A;=E;
i=1
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Detekce uvaznuti (3)

« Kazdy proces je na zaCatku neoznacen.

« Algoritmus pro detekci uvaznuti:

1.Najdi neoznaceny proces Pi, jehoz i-ty radek v R ma
mensi nebo stejné hodnoty jako A.

2.Pokud takovy proces existuje, pricti hodnoty i-tého radku
z C k hodnotam v A, oznacC tento proces a pokracu;
bodem 1.

3.Pokud zadny takovy proces neexistuje, algoritmus konci.

* Po skoncCeni algoritmu, vSechny neoznacené procesy jsou
uvazle.
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Priklad: detekce uvaznuti

« Mame 3 procesy a 4 typy prostredku (napfr. pasky, plotry,
skenery, CR-ROM).

« Aktualni rozdélenijeE=(4,2,3,1), A=(2,1,0,0)

(0010] 2001
C=(2001 R=|/1010
0120 27100

» Treti proces muze byt upokojen a potom uvolni své
alokovane prostredky = A=(2, 2, 2, 0).

« Dale muze byt uspokojen druhy proces, ktery také vrati své
prostredky = A=(4, 2, 2, 1).

* Nyni posledni proces muze pokracovat = Bez uvaznuti!




Zotaveni z uvaznuti

« Zotaveni pomoci odebrani
— Docesné nasilné odebrani prostredku a pajceni jinému procesu. Ve
vétSing pripadu to vyzaduje manualni intervenci, (napr. odebrani pasky
nebo tiskarny).

« Zotaveni promoci navratu

— Periodicky si ukladame diilezité informace o procesech, tak
abychom pozdg¢ji byli schopni je vratit do predchozich stavi.

— PTi detekci uvaznuti, proces, ktery vlastni kriticky prostredek, je
vracen zpét v ¢ase do stavu, kdy dany prostredek jesté nevlastnil.
Uvolnény kriticky prostiredek je pridélen jednomu z uvaznutych
procesii.

« Zotaveni pomoci ukonceni procesi
— Ukonc¢ime proces, ktery je soucasti smycky v alokacnim grafu.
— Problém s nékterymi typy procesu

(preklad x modifikace databaze). 5




Zamezeni vzniku uvaznuti

VétSinou procesy alokuji prostredky postupné jeden po
druhém.

V okamziku zadosti o dalSi prostredek, system musi
rozhodnout, zda pridéleni prostiedku je bezpecné (tzn. ze
nedojde k uvaznuti) ¢i nebezpecné.

Prostiedek bude pridélen pouze pokud to bude bezpecne.

Systém se snazi predejit uvaznuti opatrnou alokaci
prostiredkai.

Postupovy prostor (postupova cesta) Ize pouzit pro
modelovani vzniku uvaznuti.

15




Postupovy prostor

process B
Prititet o Both processes finished
tB Save Unreacheble . . . .
7 region region horizontal axis - represents instructions
Save - executed by process A
t6 eglon . ' - .
b e vertical axis - represents instructions
t5 T executed by process B
PIOtter L Save Save
S region region
P q H 2 B u process A
Printer < >
< > Plotter

* Vstup do barevnych obdélniku je zakazan diky vylu¢nému pristupu k
prostredku (uvniti barevné oblasti by prostiedek byl alokovan souc¢asn¢
dvéma procesy).

* Procesy nesmi vstoupit do nebezpecné oblasti (Unsave region). Vstup
do teto oblasti vzdy skonc¢i uvaznutim.

* V bod¢ t, systém musi rozhodnout, zda pridéli ploter procesu B.

« Abychom se vyhnuli uvaznuti, B musi byt pozastaven.

» Proces B bude pokracovat, az proces A pouzije a opét uvolni ploter. 16




Bankéruv algoritmus

Algoritmus, ktery predchazi vzniku uvaznuti (Dijkstra, 1965).

 Bezpecny stav

— Pokud nedoslo k uvaznuti a existuje takové alokacni poradi,
které zarucuje, ze kazdy proces bude postupné uspokojen a
skonci.

« Bankeértv algoritmus kontroluje, zda pridéleni prostredku vede
na bezpecny stav.

— Pokud ne, pak je zadost odmitnuta.
— Pokud ano, prostredek je pridélen.

 Nevyhoda: proces musi dopredu védét, které prostfedky bude
behem sveho zivota potrebovat.

17




Priklad: bank

y v O

éruv algoritmus

« V systému je 10 prostiedki stejného typu.
* Procesy A, B, C a D budou dohromady potiebovat 22 prostiedkaii.

Pocateéni stav

proces | ma | max
A 0 6
B 0 5
C 0 4
D 0 7

Bezpecny stav NebezpecCny stav
proces | ma | max proces | ma | max
A 1 6 A 1 6
B 1 5 B 1 5
C 2 4 C 2 4
D 4 7 D 5 7

« Bezpecny stav: (2 volné prostiedky), pokud dame 2 prostredky
procesu C, ten po skonceni uvolni 4 prostredky a ostatni procesy

mohou pokracovat.

 Nebezpecny stav: (pouze 1 volny prostiedek), zadny proces
nemiuize pokracovat.

18




Prevence uvaznuti

* Nesplnéni aspon jedné z Coffmanovych podminek

1. Poruseni vyluc¢ného pristupu
— Sdileni prostredku s vylucnym pristupem pomoci
virtualizace.

« Priklad: sdileni tiskarny
— Kazdy proces posle svij pozadavek do tiskoveé fronty.

— Tiskovy démon postupn¢ pozadavky z tiskoveé fronty posila na
fyzickou tiskarnu.

— Pouze tiskovy démon pristupuje piimo k fyzické tiskarneé.

« Bohuzel toto reSeni nelze pouzit ve vsech pripadech, napr.
pasky.

19




Prevence uvaznuti (2)

2. Poruseni podminky ,,drz a cekej“

— Kazdy proces musi alokovat vSechny pozadovaneée
prostredky v okamziku spustéenim (napr. OS/360).

— Prostredky nebudou vyuzivany optimalné.

— Napriklad:
Proces si alokuje pasku, 5 minut z ni nacita vstupni data,

potom 50 minut provadi vypocCet a nakonec vysledek tiskne 5
minut na tiskarnu.

— Paska i tiskarna jsou alokovany po celych 60 minut.

 Pokud budeme znat pozadavky na prostredky v okamziku
spusténi procesu muzeme pouzit bankéruv algoritmus.

20




Prevence uvaznuti (3)

3. Poruseni podminky neodnimatelnosti
— V praxi tézko realizovatelne.

4. Poruseni podminky kruhového c¢ekani

a) Proces muze mit pridélen v daném okamziku pouze jeden
prostiedek.

b) Proces mize alokovat vice prostiedki, ale pouze v presné
definovaném poradi.

— Prostredky maji prirazena cisla (napt. ptiskarna 1, ploter
2, paska 3).

— Proces mize pozadat pouze o prostredek s vysSSim
cislem nez je maximum z jiz alokovanych prostiredka.

— Problém: pro dany pocet procesu a prostiedkll nemusi
existovat vhodné ocCislovani prostredku.
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Operacni systemy

Prednaska 7: Sprava pameti |




Sprava pameti (SP)

 Memory Management Unit (MMU)
— hardware umistény na CPU Cipu
— napr. preklada logické adresy na fyzické adresy,...

 Memory Manager
— software, ktery je soucasti OS
— udrzuje informaci volné a pridéelené paméti
— pridéluje a uvolnuje pamét
— zajistuje odkladani (swapping) procesu




Pozadavky na SP

* Premisteni (Relocation)
— pri kompilaci neni vetsinou znamo umisteni procesu ve
fyzické pametsi

— kazdy odkaz do pameti v programu musi byt
prepocitan podle aktualniho umisténi procesu ve fyzické
pameéeti

— v programu se muzeme odkazovat na dalsSi programy




Spojovani a zavedeni programu

Memory

Library

Module 1

D b | -G

Module N




Zavadeni programu (loading)

- absolutni zavedeni (absolute loading)

— kazdy odkaz do paméti v programu obsahuje absolutni fyzickou
adresu

— program musi byt zaveden vzdy od dané fyzické adresy
— pri sestavovani programu musime urcit kam bude program zaveden

« premistitelné zavedeni (relocatable loading)

— kazdy odkaz do paméti v programu obsahuje relativni adresu (adresa
vztazena k urCitému bodu)

— informace o pameétovych odkazech je ulozena v ,relocation
dictionary”

— prepocitani relativni adresy na fyzickou se provede pfi zavedeni
programu do fyzické paméti

* dynamic run-time loading

— kazdy odkaz do paméti v programu obsahuje relativni adresu (adresa
vztazena k urcitému bodu)

— program je zaveden do pameéti s relativnimi adresami

— relativni adresa se prepocte na fyzickou teprve pfi provadeni
instrukce




Spojovani programu (linking)

- statické spojovani (static linking)
— vytvori se jeden ,load module® s relativnimi adresami
vztazenymi k zaCatku modulu

« dynamické spojovani
— ,load module” obsahuje odkazy na dalSi programy

— load-time dynamic linking
» odkazy na dalsi programy se nahradi v okamziku zavedeni do
paméti

— run-time dynamic linking
» odkazy na dalSi programy se nahradi v okamziku provadéni
instrukce




Pozadavky na SP (2)

Ochrana

— kazdy proces musi byt chranén pred nechténymi pristupy z ostatnich
procesU

Sdileni
— umoznéni pFistupu ke spolecné pameéti (napf. nékolik procesu provadi
stejny program)

Logicka organizace (logicky adresovy prostor)
— linearni (jednorozmérny) adresovy prostor

— SW se obvykle sklada z modult = vice linearnich prostort
(napf. s riznymi pravy, kompilovany v rizném case, ...)

Fyzicka organizace (fyzicky adresovy prostor)
— fyzicka pamét se sklada z ruznych uarovni




Hierarchie pameti

* Inboard memory

velikost cas pristupu spravuje
reqgistry <1 KB ~1ns Compiler
L1 cache 1 MB ~10 ns Hardware
L2 cache 0.5-8 MB ~20 ns Hardware
hlavni pamét’ 16MB - 64 GB ~200 ns Software

« Outboard storage
— magneticke disky 1G -11TB, 200ms, Software
— flash drive
— CD-ROM, CD-RW
— DVD

« Off-line storage
— magnetické pasky 20-100GB, 100s, Software




Hierarchie pameti (2)

line

CPU chip

TLB

MMU

CPU H Registers H L1 Cache

element ~1ns line ~10 ns
L2 Cache b Main Disk
line memory page
~20 ns ~200 ms

~200 ns




Cache — Hlavni pamet

Line
number Tag Block
0
1
2
C-1
<
Block length
(K words)
Cache

Memory
address

0

1

2

-_—
Word length

Block 0
(K words)

Block

Main memory
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Cache design

» Velikost cache (cache size)

Velikost bloku (block size)

Mapovaci funkce (mapping function)

Nahrazovaci algoritmus (replacement alg.)

Strategie zapisovani (write policy)

11




Zakladni techniky SP

* Fixni oblasti (fixed partitioning)

« Dynamické oblasti (dynamic partitioning)

« Jednoduché strankovani (simple paging)

« Jednoducha segmentace (simple segmentation)

* Virtualni pamét se strankovanim (virtual memory paging)

» Virtualni pamét se segmentaci (virtual memory
segmentation)

12




Fixni oblasti

Pamét’ je rozdélena na n oblasti riznych velikosti (vétSinou pfi spusténi
systému).

Program je nahran do stejn¢ velké oblasti nebo vétsi.

Velkost pamét’ovych oblasti se neméni béhem béhu OS.

Multiple

input queues 800K 800K

L H 1 Partition 4 Partition 4
700K 700K

Single

Partition 3 input queue Partition 3
400K 400K

[ Partition 2 Partition 2
200K 200K

[ H H1 Partition 1 Partition 1
100K 100K

Operating Operating

system . system
0
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Fixni oblasti (2)

* Oddélené vstupni fronty pro kazdou oblast
— Nevyhoda: nerovhomérné obsazeni front

« Spolecna vstupni fronta
— Strategie vybéru ulohy pro volnou oblast

» best fit nalezeni nejvétsi ulohy, ktera se vejde do oblasti
« firstfit nalezeni prvni ulohy, ktera se vejde do oblasti
— Nevyhoda
» best fit znevyhodnuje malé (interaktivni) ulohy
« first fit plytva mistem velkych oblasti

— Reseni nevyhody best fit
» Uloha, ktera by mohla bézet, nesmi byt predbéhnuta vice nez k
krat..
* Pti kazdém piedbéhnuti ziska bod.
« Pokud ma uloha k bodi nemtze byt predbé¢hnuta.
14




Fixni oblasti (3)

* Vyhody
— jednoducha implementace
— malé rezijni naklady

* Nevyhody
— interni fragmentace (misto uvnitf oblasti neni vyuzito na
100 %)

— pocat aktivnich procesu je fixni

15




Modelovani multiprogramovani

« Multiprogramovani zlepsuje vyuziti CPU!
 Pravdépodobnostni model vyuziti CPU:
— Proces stravi zlomek svého ¢asu p ¢ekanim na V/V.

— Pokud mame soucasné n procesu v paméti, potom
pravdepodobnost, ze vSechny procesy souCasné Cekaji na V/V je p".
— Vyuziti CPU je 1-p".
« Pravdépodobnostni model je pouze priblizny odhad (procesy nejsou
na sobé nezavisle).

20% 1/O wait

100% |-

80% |-
50% 1/0 wait

60% 80% /O wait

CPU utilization

40%

20%

] l | ] ] ] ]
0 1 2 3 4 5 6 7 8 9 10

Degree of multiprogramming 16




Premisteni a ochrana

* Premisténi
— adresy promeénnych, navesti skoki, ... jsou prepocitany v
okamziku nahrani programu do pam¢ti

— sestavovaci program musi do binarniho programu zapsat
informaci, ktera slova v programu obsahuji adresy paméti,
aby mohly byt prepocitany

 Ochrana
— pamgét’ je rozdélena na bloky
— kazdy blok je svazan s n-bitovym ochrannym klicem,
ktery urcuje zda dana uloha smi pristupovat k datim v
tomto bloku (IBM 360 - 2kB bloky, 4bitovy klic).

17




Premisténi a ochrana (2)

« Kazda oblast pam¢éti ma dva registry (bazovy a limitni
registr), které obsahuji nejmensi a nejvétsi adresu této
oblasti.

« Kdyz pristupujeme k paméti, bazovy registr je pricten k
adrese pamc¢ti a vysledek je porovnan s limitnim registrem.

 Nevyhoda: potieba scitani a porovnavani pii kazdéem
pristupu do paméti.

.+ Reseni: specialni HW.

18




Dynamické oblasti

* Pocet, umisténi a velikost oblasti se méni dynamicky,
tak jak jednotlivé procesy vznikaji, zanikaji a presouvaji se
mezi hlavni pameti a diskem.

C C C C C
B B B B
A
A A A
D D D
|Operating| [Operating| |Operating| [Operatingl [Operatingl |Operating| |Operating
system system system system system system system
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Dynamicke oblasti (2)

* Vyhody
— ,zadna" interni fragmentace
— efektivnéjSi vyuziti paméti

* Nevyhody
— externi fragmentace (mozno setfasani paméti, ale je to
casové narocCne)

20




Zvetsujici se procesy

- Datovy segment procesu miize ménit svoji velikost béhem vypoctu.
« Proto musime alokovat vice paméti nez je na pocatku potieba.

| _B-Stack
Room for growth v } Room for growth
S R o
""""""" B-Data
= Actually in use
B-Program
J
5
A-Stack
, Room for growth [ L }
Room for growth
(A . 7
A-Data
A Actually in use
bl A-Program
Operating Operating
system system
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Sprava pouzite a volne pameti

« Jak udrzovat informaci o volné a pridélené pameti?
— Bitové mapy.
— Zretézeneé seznamy.

22




Bitove mapy

« Pamét je rozdélena na alokacni jednotky (AU, veliké nékolik KB).
» Kazda AU ma korespondujici bit ve specialnim retézci—bitové mapé (0-
volna, 1-pridélena).

* Nalezeni volnych AU = nalezeni souvislého retézce nulovych biti.

* Problémy:
— Velké AU — mala bitova mapa x plytvani hlavni pameéti.
— Malé AU - velka bitova mapa x lepsi vyuziti hlavni pam¢éti.
— Hledani v bitové mapé je pomalé!

0 CC
Pamét,: | $ 11 1 1 || BI | 1 (;1 1 11 Il:) 11 |E| 11 r)r)
8 16 24 g2 »

Bitova mapa: |1 1111 00011111111 11fo0[1111 11[111]00 0

23




Zretezene seznamy

« Zietézeny seznam volnych a pridélenych pamétovych segmenti
(napt. proces (P) a dira (H)).

« Seznam je setridén podle adres segmentt.

» Kdyz proces konci nebo je odlozen na disk, aktualizace seznamu
je jednoducha.

Pamét: A B ¢ 2y 1B o

Zretezeny [Po |5 Hl5]3 Pl 86|+l p[14]4 [

seznam /\)

H|18[2 |1+ P[20] 6 [+ P[26| 3 [+—={ H[29]3

Ak \

Hole Starts Length Process
at18 2
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Zretezene seznamy (2)

« Pam¢t’ pro novy nebo odlozeny proces se miize alokovat nékolika zpisoby:
— first fit
* Nalezeni prvni dostatec¢né diry od zacatku seznamu.
« Stavajici dira se rozdéli na proces a diru.
— next fit

« Jako first fit, ale hledani zacina z mista, kde jsme skoncili
posledng.

* Diry ze zacatku seznamu nejsou preferovany.
— best fit
» Nalezeni nejmensSi diry, do které se dany proces vejde.
« Stavajici dira se rozdéli na proces a malou diru.
— worst fit
* Nalezeni nejvétsi diry.
* Nové znikla dira bude dostate¢né velika pro dalSi procesy.

25




Zretezené seznamy (3)

« Na zaklad¢ simulaci, next fit vykazuje horSi chovani nez first fit.

- Best fit je pomalejSi nez first fit, protoze musime prohledavat cely
seznam.

- Best fit ve vysledku plytva paméti vice nez first fit, protoze pamét’ bude
obsahovat velké mnozstvi malych dér.

« Oddélené seznamy pro procesy a diry
— rychlejsi alokace paméti
— pfi uvolnéni paméti se sousedni diry spojuji
— vhodné pouzit obousmérné zretézeny seznam

— nevyhoda: slozitéjsi a tim i pomalejsi operace uvolnéni paméti.




Zretezené seznamy (4)

» quick fit

informace o dirach je udrzovana v n¢kolika oddélenych seznamech,

kazdy seznam obsahuje informaci o dirach jejichz velikost je v
urcitém intervalu

napf.:
seznam dérod 1 kB do 5 kB
seznam dér od 5 kB do 10 kB
seznam dér od 10 kB do 50 kB
Vyhoda

* Rychlé nelezeni volné diry.

Nevyhoda
» Nalezeni sousednich dér pro slouceni do vétsi diry je casové narocné.

27




Zretézene seznamy (5)

 Buddy systém = quick fit s dirami o velikosti 2" byti.
« Informace o dirach je v n¢kolika oddélenych seznamech pro velikosti dér
1,2,4,8, ... bytd (napt. pro 1 MB, potiebujeme 21 takovych seznami.

1-MB Hole 1M
Request 100K  [A=128K| 128K 256K 512K
Request 240K A=128K| 128K B=256K 512K
Request 64K  |A=128K|c=s4|eax |  B=256K 512K
Request 250K A=128K |c=64| 84K B=256K D=256K 256K
Release B A=128K|c=64| 64K 256K D=256K 256K
Release A 128K |c-s4| 84K 256K D=256K 256K
Request 75K  |E=128K|c=s« 64K 256K D=256K 256K
Release C E=128K| 128K 256K D=256K 256K




Zretezené seznamy (6)

* Vyhody
— alokace paméti je stejné rychla jako u quick fit algoritmu,
— sluCovani sousednich deér pri uvolnéni pameti je rychlejsi
nez u quick fit algoritmu (nemusime prochazet vSechny
seznamy)

* Pouziti
— napfr. pro alokaci pameti v jadre Linuxu
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Operacni systemy

Prednaska 8: Sprava pameti Il



Jednoduché strankovani

Hlavni pamét’
— rozdélena na malé useky stejné velikosti (napf. 4kB) nazyvané ramce
(frames).

Program
— rozdélen na malé useky stejné velikosti nazyvané stranky (pages)

Velikost ramce a stranky je stejna.
Cely program je nahran do volnych ramcu hlavni paméti.

OS si musi pamatovat ramce pridélené jednotlivym procesum (napf.
pomoci tabulky stranek,...)

OS si musi pamatovat volné ramce v hlavni paméti.



Priklad: jednoduché strankovani

"eme  Main memory  Main memory  Main memory
0 0 0
1 1 1
3 3 3
5 5 5
e 6 6 D.0
7 7 7 D.1
8 8 8 D.2
10 10 10
12 12 12
13 13 13
14 14 14
15 15 15

Sixteen available frames Load processes A B,C Swap process B
and load process D

0 0 oL_— 0 9 0 6

11 1 — 1110 11 7 14
22 A= 2 |11 28 15

3 3 Process B 3L 12 3113 Free frame
41 4 page table Process C Process D list

5 S page table page table

Process A

page table



Virtualni pamet

« V 32 bitovém OS (napft. Unix), jeden proces miize mit 4 c¢asti,
kazdou o velikosti (maximum) 1GB:

text (instrukce kodu),

data (staticka a dynamicka),
shared text (sdilené knihovny),
shared data (sdilena pamg¢t).

* Problém

— Pokud OS umoznuje, aby bylo souc¢asné spusténo az 64k
procest, pak bychom potiebovali dohromady 256 TB paméti.

- ResSeni
— Virtualni pamét’ = proces je automaticky (pomoci OS)
rozdélen na mensi kousky.

— Ve fyzické paméti jsou pouze kousky aktualn¢ pouzivané,
zbytek procesu je na disku.



Virtualni pamet se strankovani

« Vétsinou je virtualni pamét’ kombinovana se strankovani.

* Princip Virtual address

vr s , space
— Proces pouziva adresy, kterym se

fikd virtualni adresy a které tvofi soceak | X |} virtual page
virtualni adresovy prostor. 56K-60K | X
52K-56K X
48K-52K X
B ST ’ . page frame <
Vlrtuvalm adrespvvy pros’tor e wcaex IO
rozd¢len na stejné velké souvislé weaxk BB
us.eliy nlazyvane tVll'-tlll?llz.l stranky sok4ok D Physical
(virtual pages) (typicky 4KB). —— X memory
28K-32K X 28K-32K}
— Korespondujici useky ve fyzicke 2ak-28K | X 24K-28K
paméti jsou nazyvany ramce 2024k | 3 20K-24K
stranek (page frames). 16K-20Kk | 4 16K-20K
12K-16K 0 12K-16K
, v, - r 8K-12K 8K-12K
— V hlavni paméti jsou pouze stranky £
J4 1% 4 J4 4K-8K 1 4K-8K
aktualné pouzivané.
0K4K | 2 OK-4K




Memory Management Unit

* Proces adresuje pamét’ pomoci virtualnich adres (napt. MOV reg, va).

 Memory Management Unit (MMU)
— preklada virtualni adresu na fyzickou.
« Vypadek stranky (Page fault)
— Pokud neni virtualni stranka ve fyzické paméti, MMU zpulsobi, aby CPU
pozadalo OS o nahrani pfislusné stranky do fyzické paméti.
— OS nejdfive definuje, ktery ramec fyzické paméti je tfeba uvolnit, a pak do
néj nahraje obsah pozadované virtualni stranky z disku.

Memory
management
unit

The CPU sends virtual

CPU addresses to the MMU
package
CPU / -
is
Memory controller
> MMU
A
R

The MMU sends physical
addresses to the memory

Bus



Tabulka stranek

- MMU: cislo_fyzického_ramce = f (Cislo_virtualni_stranky)
« Zobrazeni f() muze byt implementovano pomoci tabulky stranek.

MMU I Incoming virtual address 8196
[0010000000000100]
—_ . _
Virtial page 2 is used
as an index into ol o10 | 1
the page table 1 [ 0011
2| 110 |1
300010 12-bit offset
4| 100 |1 copied directly
5011 ]1 from input to output
61 000 ({0
71000 ]0
g 000 ]0O
gl 101 |1
101 000 J O
11 111 1
12 000 | O
13 000 {0
14 | 000 | O
15 [ 000 ] 0O
Number of page frame __,___.—--/:'//v
Present/absent bit
[ S— .
[110000000000100|
]

\!r Outgoing physical address 24580



Tabulka stranek - problemy

« Tabulka stranek muze byt extrémné velka.

— 32-bitovy virtualni adresovy prostor bude mit pri velikosti
stranek 4-KB jeden milion stranek.

— Tabulka stranek pak bude mit jeden milion polozek.

— Kazdy proces potrebuje svoji viastni tabulku stranek
(protoze ma svuj viastni virtualni adresovy prostor).

» Preklad adres by m¢l byt velmi rychly.
— Preklad virtualni adresy na fyzickou musi byt provadén pri
kazdem pristupu do paméti.



Viceurovnhova tabulka stranek

* Proces obvykle pouziva pouze podmnozinu adres svého virtualniho
procesu.

« Stacilo by mit v paméti pouze ty polozky z tabulky stranek, které bude OS
potrebovat pfti prekladu.

« Priklad:
— Méjme 32-bitovy virtualni adresovy prostor s 4KB strankami.
— Predpokladejme, ze proces bude skutecné pouzivat pouze 12MB:
« dolni 4MB paméti pro kéd programu,
 nasledujici 4MB pro data,
* horni 4MB pro zasobnik.

— Ackoli proces ma virtualni adresovy prostor veliky 1MB (tzn. 1M
polozek v tabulce stranek), staci mit pouze ctyri tabulky stranek,
kazdou majici 1K polozek:

 top-level page table,
* program code page table,
« data page table,

 stack page table.



Viceurovnova tabulka stranek (2)

Second-level
page table
~ >‘ 0 page frame
Two-level page tables !
PT2 | °
Program code
page table
32-bit virtual address
| PT1|PT2 | offset | Top-level 1023
S e o page table
2 [0 2
PT1 | ° P ’
PTZV Data page table

0

1023 1023
j page frame

Present/absent bit

W =0

PT 2
Stack page table

1023

10



Viceurovnova tabulka stranek (3)

Present/absent bity 1021 polozek v top-level page table jsou nastaveny
na 0, protoze virtualni stranky s nimi spojeny nebyly zatim pouzivany.

P1i pokusu pristupu k t¢mto strankam dojde k vypadku stranky a
potiebné informace budou nahrany do pamc¢ti.

Obecne¢ Ize tabulku stranek rozdé¢lit do libovolného poctu urovni.

V praxi se z duvodu rychlosti prekladu adres pouzivaji pouze dvou a
triaroviiove tabulky.

Vétsina OS pouziva demand paging.
— Kdyz je proces spustén, nahraji se do RAM pouze prvni stranky kodu
a prvni stranky dat.

— Ostatni stranky budou nahrany do RAM az v okamziku, kdy budou
potieba.

Vyhody: mala velikost tabulek v pamg¢ti.
Nevyhody: pomalejsi preklad.

11



Polozka v tabulce stranek

« Jeji struktura je zavisla na architekture CPU, ale obvykle obsahuije:

Caching Modified  Present/absent bit
 Page frame number dedtiedy, =
« Present/absent bit Page frame number
1 — stranka je v RAM, N My
0 — stranka neni v RAM, Referenced Protection

pristup na stranku zptsobi page fault.
* Protection bits
— 3 bits - reading, writing, executing.
* Modified bit

— Kdyz je obsah stranky modifikovan, HW automaticky nastavi bit
na 1.

— Kdyz OS uvoliuje ramec stranky:

* musi obsah stranky ulozit na disk pokud je ,Modified bit"
roven 1.

* jinak mize nahrat do ramce rovnou novou stranku.
12



Polozka v tabulce stranek (2)

* Referenced bit
— Kdykoliv je ke strance pristupovano (pro ¢teni nebo
zapis), je tento bit nastaven na 1.

— Hodnota tohoto bitu je pouzivana algoritmy pro nahradu
stranek.

« Caching disabled bit
— Je dilezity pro stranky, které jsou mapovany na registry
perifernich zarizeni.
— Pokud ¢cekame na V/V (napt. v cyklu), musime pouzit
hodnoty z fyzickych HW registra, nikoliv (stary) obsah v
pamcéti.

13



Translation Lookaside Buffer (TLB)

« V¢tSina programa provadi velky pocet pristupi k malému
poctu stranek.

* Translation Lookaside Buffer (TLB)
— Je organizovany jako asociativni pamét’.

— Obsahuje posledné pouzivané polozky tabulek
stranek.

— TLB je obvykle uvnitt MMU a obsahuje desitky polozek.

Valid

Virtual page

Modified

Protection

Page frame

140

0

RWX

31

12

R

12

25

R X

13

256

RWX

23

RWX

5

311

0
1
0
1
1

RWX

78

14



Translation Lookaside Buffer (2)

» Pri prekladu virtualni adresy(VA), MMU nejdrive hleda
informaci o VA v TLB.

» Hledavani v TLB probiha paralelné.

« Pokud informace o VA existuje v TLB, MMU pouzije tuto
informaci pro pieklad VA a nemusi hledat v tabulce stranek.

* Pokud informace v TLB neni, MMU vyvola TLB fault.
OS pak musi nacist informaci z tabulky stranek.

15



Invertovana tabulka stranek

» V klasicke tabulce stranek cislo virtualni stranky slouzi
jako index do tabulky.

« V 32 bitovych pocitacich, kazdy proces ma 32 bitovou
virtualni adresu. Pri velikosti stranky 4kB, tabulka stranek
kazdéeho procesu ma 1M polozek. Se 4B na kazdou polozku,
tabulka stranek zabira 4MB.

* V 64 bitovych pocitacich se 64 bitovou virtualni adresou je
situace jest¢ vice ziejmgjSi. Pri 4kB strankach, tabulka
stranek ma 252 polozek.

16



Invertovana tabulka stranek (2)

» Ackoliv virtualni adresovy prostor je obrovsky, fyzicky prostor RAM je stale
maly.

« Tabulka stranek muze byt organizovana kolem fyzické paméti.

* Vinvertované tabulce stranek, i-th polozka obsahuje informaci o
virtualni strance, ktera je nahrana v ramci i.

Traditional page table
with an entry for each
of the 2% pages

Flags Page frame 256-MB physical memory
0 <— Virtual page 0 16 4.
12 A has 2 4-KB page frames
— 3 Pid Flags Virtual page
p;gl';ak 0 «—— Page frame 0
. 1 <—— Page frame 1
. 2
. 3
V¢ T——b

17



Invertovana tabulka stranek (3)

* Invertovana tabulka stranek s obvykle pouziva spolecné s
TLB.

— Pr1i nalezeni v TLB, se invertovana tabulka nepouzije.
— Jinak musime hledat v invertované tabulce stranek.

« Sekvencni hledani v tabulce miize byt urychleno pomoci
rozptylovaci funkce.

18



Virtualni pamet vs. Segmentace

* Virtualni pamét’
— Proces ma jednorozmeérny virtualni adresovy prostor.

— Pro n¢které problémy, dva nebo vice oddélenych
adresovych prostori (segmenti) je vhodngéjsi.

 Segmentace

— Virtualni adresovy prostor procesu je rozdélen na n¢kolik
segmenti.

— Segment je linearni posloupnost adres, od 0 do n¢jaké
maximalni adresy.

— Riizné segmenty mohou mit rizné deélky, delka segmentu
se muze meénit béhem vypoctu.

— Rizné segmenty mohou mit rozdilnou ochranu a mohou
byt sdilené.

19



Jednoducha segmentace

« Priklad: PrekladacC si udrzuje nékolik tabulek a datovych

struktur, jejichz velikost se behem prekladu dynamicky meni.

One-dimensional
address space

Call stack )T

Parse tree 1\

Constant tabIeT

Source text ‘1‘

}
J

Symbol table/[

Free

Space currently
being used

Segmented memory

Symbol
table Parse Call
Source
text tree stack
Constant
table
Segment Segment  Segment Segment Segment
0 1 2 3 4

20



Jednoducha segmentace

4-bit
segment # 12-bit offset

16-bit logical address [0001] 001011110000 |

\_—Y___J\_’_\,_’_/
Length Base address
0
1 /_w
N, S,
Process segment table 10101 001011110000 | 16-bit physical address

* Logicka adresa se sklada ze dvou cCasti: cislo segmentu a
offsetu.

« Segmentace je obvykle viditelna pro programatora.

21



Segmentace se strankovanim

e Strankovani
— Je transparentni pro programatora.

— Eliminuje externi fragmentaci a poskytuje efektivni vyuziti
hlavni pamc¢ti.

« Segmentace
— Je viditelna pro programatora.

— Je vhodna pro dynamicky rostouci datoveé struktury,
modularitu, a podporuje sdileni a ochranu.

 Segmentace se strankovanim

— Virtualni adresovy prostor je rozdélen na nékolik
segmentii.

— Kazdy segment se sklada z stejné velkych stranek, které
jsou stejné velké jak ramce v hlavni paméti.

22



Segmentace se strankovanim (2)

« Z hlediska programatora

— Virtualni adresa se sklada z Cisla segmentu a offsetu
uvnitr segmentu.

« Z hlediska systému

— Offset segmentu se sklada z Cisla stranky a offsetu
uvnitr stranky.

23



Segmentace se strankovanim (3)

I
Virtual address I
I
I

Segment #| Page # |Offset

T

Segment table
pointer

Page
frame

|
[
|
I
|
|
I
I

S' Segment #

Segment table

Page table
Program Segmentation Paging Main memory
mechanism mechanism

24



Segmentace se strankovanim (4)

Virtual address
Segment number | Page number | Offset

Segment table entry
Other control bits Length Segment base

Page table entry

P | M |Other control bits | Frame number

Present/absent bit / \ Modified bit

« ,Segment base” ukazuje na zaCatek tabulky stranek pro dany segment.

« ,Other control bits“ v tabulce segmentl slouzi pro definici pfistupovych
prav a sdileni mezi procesy.



Segmentace se strankovanim (5)

Comparison field

r\/\—,—\
Segment Virtual Page Other control
number page frame bits Valid
2 12 7 1
0
1 35 3 1

[ ]
L ]

« Segmentace se strankovanim se midze pouzivat spoleéné s TLB.

« P¥i prekladu virtualni adresy:
— MMU se nejdfive podiva zda neni informace v TLB.
— Pokud ano, pouzije pro preklad Cislo ramce z TLB.
— Jinak MMU hleda v tabulce segmentu,...



Operacni systemy

Prednaska 9: Sprava pameti Il




Strategie nahrani (Fetch policy)

» UrcCuje, kdy ma byt virtualni stranka nahrana do hlavni
pameti.

« Strankovani na zadost (demand paging)

— Virtualni stranky jsou nahravany do hlavni pameti az v
okamziku, kdyz se na né proces pokusi pristoupit.

 Pfedstrankovani (prepaging)

\YAPLEL] v v

nez se na né pristupuje.




Strategie umisteni (Placement policy)

* UrcCuje, kam do hlavni paméti bude stranka nahrana.

« V systémech s Cistou segmentaci hraje dtlezitou roli (napf.
best-fit, first-fit,...).

* V systémech se strankovanim je bezpredmetna.




Strategie nahrazovani (Replacement policy)

UrCuje, ktere stranky v hlavni pameti budou nahrazeny.

Rezidentni velikost (Resident set size)

— Kolik ramcu stranek v hlavni paméti bude alokovano pro
kazdy proces.

Rezidentni rozsah (Resident scope)

— UrcCuje zda kandidati pro nahradu stranky budou pouze
stranky patfici procesu, ktery zpusobil vypadek stranky, a
nebo vSechny stranky (i stranky patfici ostatnim
procesum) v hlavni pameéti.

Nahrazovaci algoritmy

— Z mnoziny kandidatu vybere stranku, ktera se nahradi
(napr. Aging alg., WSclock alg.,...) .




Strategie nahrazovani (2)

« Rezidentni velikost
— fixed-allocation policy
« Kazdy proces dostane pfidélen fixni pocet ramcu v hlavni paméti.

« Tento poCet muze zaviset na typu procesu (interaktivni,,
davkova,...), muze byt ur€en programatorem, administratorem,...

* Nevyhoda:

— Pokud je pfidéleno malo ramcu, bude dochazet k Castym
vypadkdm stranek.

— Pokud je pfidéleno moc ramcu, do hlavni paméti se vejde
pouze maly pocet procesu.

— variable-allocation policy
» Pocet ramcu pridélenych procesu se dynamicky méni podle
potreby.
» Velky pocCet vypadku stranek obvykle indikuje nutnost pfidat dalSi
ramce danému procesu (PFF — Page Fault Frequency alg.).

— Variable-allocation policy je efektivnéjsi, ale vyzaduje softwaroveé
feSeni v jadru OS.




Strategie nahrazovani (3)

 Rezidentni rozsah

— A local replacement policy

* Mezi kandidaty pro nahradu stranek patfi pouze stranky patfici
procesu, ktery zpUsobil vypadek stranky.

— A global replacement policy
« Mezi kandidaty patfi vSechny stranky v hlavni paméti.

— Pro nahrazovani stranek existuji tyto moznosti
* Fixed-allocation, local scope
« Variable-allocation, global scope.
« Variable-allocation, local scope




Strategie ukladani (Cleaning policy)

« Urcuje, kdy se modifikované stranky budou zapisovat na disk.
« Ukladani na zadost (Demand cleaning)
— Stranka je ulozena na disk az v okamziku nahrazovani.

* Prubézné ukladani (Precleaning policy)
— Modifikované stranky jsou prubézné ukladany na disk. Ukladani je
efektivnéjSi protoze probiha ve vétSich objemech.

« Page buffering

— Ukladame pouze stranky, které by mohly byt nahrazeny (spojeni
ukladani a nahrazovani do jednoho kroku).

— Stranky vhodné pro nahradu jsou umistény do dvou seznamu:
,modifikované” a ,nemodifikované®.

— Stranky ze seznamu ,modifikované® jsou periodicky v davce
zapisovany na disk a presunuty do seznamu ,nemodifikované®.

— Stranky ze seznamu ,nemodifikované® jsou bud ze seznamu
vylou€eny, pokud se k nim bude jesté pfistupovat, a nebo pfepsany
pokud jsou nahrazeny.




Rizeni zatiZzeni (Load control)

Pokud proces zpusobuje ¢asté vypadky stranek, je oznacen
jako ,,pretizeny* (thrashing).

* Pokud pracovni mnoziny (working sets) vSech procesli
prekrocCi kapacitu hlavni pameti, dojde k pretizeni celého
systému.

« Zpusob jak snizit pfetizeni hlavni paméti je odlozeni (swap)
nékterych procesu na disk a uvolnéné ramce pridélit ostatnim
procesum.

» Periodicky, nektere procesy presunuty z pameti na disk a jine
z disku zpéet do pameti.




Alokace odkladaciho prostoru (swap area)

« Static swap area
— Kdyz je proces spustén, je pro néj rezervovan alokacni prostor.
— Vyhoda:
* Procesy jsou odkladany na stejné misto na disku.
— Nevyhoda:
* Alokujeme vice nez je v daném okamziku nutné.
» Problém se zv¢tSujicimi se procesy.

 Dynamic swap area
— Alokujeme misto na disku pro kazdou stranku az pti odkladani
a uvolnime ho pri zpétném presunu do paméti.
— Nevyhoda:

* Proces muze byt ukoncen pri nedostatku odkladaciho
prostoru.

« Slozitéjsi SW pro spravu odkladaciho prostoru.




Algoritmy pro nahradu stranek

« VSechny ramce stranek v hlavni pam¢ti jsou obsazené.

* Potrebujeme nahrat dalsi virtualni stranku do hlavni
pamc¢ti.

« Algoritmus pro nahradu stranek musi urcit stranku, ktera
bude nahrazena.

« V¢tSina algoritmi je zalozena na principu lokality (stranky,
ke kterym se pristupovalo v nedavné minulosti, se bude
pristupovat s velkou pravdépodobnosti v blizké budoucnosti).
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Optimalni algoritmus

Princip:

— Nahradi se stranka, ktera jiz nebude pouzivana (pokud takova
existuje).

— Jinak nahradime stranku, ktera bude pouzivana za nejdelsi dobu od
tohoto okamziku.

Realizace:

— Kazdeé strance priradime cislo, ktere tika, kolik instrukci se musi
proveést pred tim, nez se k této strance bude pristupovat.

— Optimalni algoritmus nahradi stranku s nejvySsim cislem.

Vyhody:
— Dosahuje nejlepsich vysledki.

Nevyhody:

— Musime znat budoucnost.

— V praxi nelze pouzit.

— Slouzi pro porovnavani ostatnich algoritmu.

11




Not Recently Used Alg. (NRU)

Kazdé strance jsou pritazeny dva bity R a M.

R bit je nastaven kdyz ke strance pristupujeme
(Cteni/zapis),
M bit je nastaven, kdyz stranku modifikujeme (zapis).

« Tyto bity jsou ulozeny napt. v tabulce stranek.

« Jsou aktualizovany hardwarem pii kazdém pristupu na
stranku.

* Pri spusténi procesu jsou oba bity vynulovany.

« Periodicky (napft. pri preruseni od ¢asovace) je bit R
nulovan tak, abychom rozlisili, které stranky byly pouzivany
nedavno.

12




NRU (2)

* Pri vypadku stranky, Ize stranky rozdélit do 4 kategorii:
Kategorie O: R=0 M=0,
Kategorie 1: R=0 M-=1,
Kategorie 2: R=1 M=0,
Kategorie 3: R=1 M=1.

« Algoritmus NRU nahodn¢ nahradi stranku z nejnizsi
kategorie, ktera neni prazdna.

 NRU je jednoduchy na pochopeni a implementaci, a
poskytuje odpovidajici vysledky.




First-In, First-Out Alg. (FIFO)

OS si udrzuje seznam vsech stranek, které jsou pravé v
hlavni pamc¢ti.

— Nejstarsi stranky jsou na zacatku seznamu.
— Posledné nahrané stranky jsou na konci seznamu.

P1i vypadku stranky, je nejstarsi stranka ze zacatku
seznamu vyhozena z hlavni pam¢éti a nova stranka je
pridana na konec seznamu.

Nevyhoda:

— FIFO bere v uvahu pouze, kdy se stranka nacetla do hl.
paméti, ale nikoliv jak casto se ke strance pristupuje.
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Second Chance Alg.

« Jednoducha modifikace FIFO pomoci bitu R, ktery se
nastavuje pri pristupu ke strance a periodicky se nuluje.

* Princip:
— Pri vypadku stranky prochazime seznam od zacatku.

— Pokud R bit je 0, je stranka stara a nepouzivana, proto ji
nahradime.

— Pokud R bit je 1, potom tento bit vynulujeme, stranku
presuneme na konec seznamu a pokrac¢ujeme v
hledani.
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Second Chance Alg. (2)

Page loaded first

\

Loading time

Most recently

loaded page
0 3 7 8 12 14 15 18 /
A B C D E F G H
1 1 1 0 0 1 1 1
\ R bit
12 14 15 18 0 3 7
E F G H A B C
0 1 1 1 0 0 0
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The Clock Alg.

* Modifikace algoritmu ,,second chance®.

* Informace o virtualnich strankach je udrzovana v cyklické fronté
orientované ve smé¢ru hodinovych rucicek.

« Pri vypadku stranky, zacneme hledat od stranky, na kterou ukazuje
rucicka:
Pokud R = 0, potom stranku nahradime,

Pokud R =1, potom vynulujeme bit R a posuneme rucicku a hledame
dal.

2
>
o

-
-
o

H B
R bit
T T
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Least Recently Used Alg. (LRU)

« Dobra aproximace optimalniho algoritmu.

* Princip:
— Stranky hodné pouzivané béhem nékolika poslednich instrukci

budou s velkou pravdépodobnosti jesté pouzivany béhem nékolika
nasledujicich instrukci.

- LRU

— Pti vypadku stranky nahradime stranku, ktera nebyla pouzivana
po nejdelsSi dobu.

« Teoreticky realizovatelné, ale drahé.

— Uplna implementace LRU
« seznam stranek setfidény podle doby pfistupu,
 aktualizovan pri kazdém pristupu do paméti.

18




LRU - HW implementace |

« Mame specialni 64-bit HW citac C.
« Kazda polozka v tabulce stranek ma poli¢ko, které
obsahuje kopii ¢itace C.

. (Cita¢ C je automaticky inkrementovan pti kazdé instrukci.

» Pri pristupu na danou stranku

— aktualni hodnota ¢itace C je ulozena do polozky v
tabulce stranek patrici dané strance.

» Pri vypadku stranky, nahradime stranku s nejmensi
hodnotou C.

19




LRU - HW implementace ||

* Pro pocita¢ s n ramci stranek, LRU hardware udrzuje matici
n x n biti, na zacatku inicializovanych na 0.

» Pri pristupu ke strance ulozené v ramci k :
— nejdrive HW nastavi vSechny bity v radku k na 1,
— potom nastavi vSechny bity ve sloupci k na 0.

LAV &V 4

reprezentuje nejméné pouzivanou stranku.
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lementace LRU

imp

HW

Ke strankam ve 4 ramcich bylo pfistupovano v tomto poradi:

Priklad

0123210323
Obrazky ukazuji aktualni hodnoty v matici 4x4 po jednotlivych

krocich:
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LRU - SW implementace

« Algoritmy A) a B) jsou zavislé na specialnim hardwaru.

Muzeme pouzit softwarové reSeni nazyvaneé
NFU (Not Frequently Used).

« S kazdou strankou je spojen SW ¢itac a bit R, na pocatku
nastavené na 0.

 Pri pristupu na stranku je nastaven bit R na 1.

« Pri preruseni od ¢asovace
— R bit je pricten k citaci u kazdé stranky a vynulovan.

[ RV 4

nahrazena.
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Aging Alg.

* Problém: Algoritmus NFU nic nezapomina (nerozliSuje kdy
se ke strance pristupovalo) .

- ResSeni: pomoci principu starnuti.
— Pri preruseni od ¢asovace:
» Obsah citace je posunut doprava o jeden bit pred
prictenim bitu R.
» Bit R je pri¢ten do nejlevéjsiho bitu citace.
 Bit R je vynulovan.

« Pti vypadku stranky, nahradime stranku s nejmensi
hodnotou citace.
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Priklad: Aging Alg.

clock tick 0 clock tick 1 clock tick 2 clock tick 3 clock tick 4
R bits for R bits for R bits for R bits for R bits for
pages 0-5 pages 0-5 pages 0-5 pages 0-5 pages 0-5

110[{1(01 1| 1 0/]0(1(0 0|1(0(1 0({0[1|0 110/0/0

Page
0 | 10000000 11000000 11100000 11110000 01111000
1 | 00000000 10000000 11000000 01100000 10110000
2 | 10000000 01000000 00100000 00010000 10001000
3 | 00000000 00000000 10000000 01000000 00100000
4 | 10000000 11000000 01100000 10110000 01011000
5 | 10000000 01000000 10100000 01010000 00101000
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Working Set Alg.

* Pro kazdy proces definujeme:

— Aktualni virtualni ¢as (CVT) = mnozstvi ¢asu CPU, které
proces skutecné vyuzil.

— Pracovni mnozina (WS) = mnozina stranek, ke kterym proces
pristupoval béhem polednich 7 jednotek svého CVT.

« Kazda polozka v tabulce stranek obsahuje
— TLU - Cas “posledniho pouziti”,
— R — referenced bit,
— M — modified bit.

» Pri pristupu (Cteni/zapis) ke strance nastavime bit R na 1.
« Pfi modifikaci stranky nastavime jesté bit M na 1.
* Periodicky pfi preruseni od casovace vynulujeme bit R.
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Working Set Alg. (2)

* PFi vypadku stranky
— Necht AGE =CVT-TLU.
— Prochazime tabulku stranek a testujeme R bit:
« Pokud (R=1), potom TLU=CVT and R=0.

* Pokud (R=0 and AGE > 7), potom nahradime tuto stranku
(nepatfi do WS).

» Pokud (R=0 and AGE < 7), potom si zapamatujeme stranku s
nejvetsim AGE (tato stranka patfi do WS).

— Pokud vSechny stranky patfi do WS, nahradime stranku s
nejvétsim AGE (pokud jich bude vice, vybereme nahodné jednu).

* Nevyhoda: musime prochazet celou tabulku stranek.
26




WSClock Alg.

* Lepsi implementace working set algoritmu.

* Informace o ramcich stranek jsou ulozeny v kruhoveé
fronte orientované ve sméru hodinovych rucicek.

« Kazda polozka fronty obsahuje
— TLU - Cas “posledniho pouziti”,
— R — referenced bit,
— M — modified bit.
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WSClock Alg. (2)

* Pri vypadku stranky je stranka, na kterou ukazuje rucCiCka, testovana
jako prvni:
—Pokud (R=1),
potom TLU=CVT , R=0 a posuneme rucicku.
—Pokud (R=0 and AGE >7 and M=0),
potom do tohoto ramce nahrajeme novou stranku.
—Pokud (R=0 and AGE >7 and M=1)
naplanujeme zapis obsahu ramce na disk a posuneme rucicku.
* Pokud jsme otestovali celou frontu:

—Pokud aspon jeden zapis byl naplanovan, potom novou stranku
nahrajeme do prvniho ulozeného ramce.

—Pokud zadny zapis nebyl naplanovan, potom vSechny stranky patfi

do WS.
» Pokusime se pouzit prvni Cisty ramec (M=0).
» Pokud neexistuje zadny Cisty ramec, ulozime obsah aktualniho
ramce a nahrajeme do né&j novou stranku.




Shrnuti

Algoritmus Viastnosti
Optimal Slouzi pouze jako benchmark
NRU (Not Recently Used) Velmi hruby
FIFO (First-In, First-Out) Nahradi i dulezité stranky
Second chance Vyrazné vylepsSeni FIFO
Clock Realisticky
LRU (Least Recently Used) | Vyborny, téZko se implementuje
NFU (Not Frequently Used) Hruba aproximace LRU

Worklng set Vyborny, Spatna |mplementace -




Windows XP

. 32 bitovy x86

— VAS
» 2GB User Space + 2GB System Space
» 3GB User Space +1GB System Space

— Velikost stranek
« Malé 4KB
» Velké 4MB (2Mb na systémech s Physical Address Extension PEA)

— Preklad VA na FA

 Dvouurovnova tabulka stranek + TLB
» Triuroviova tabulka stranek + TLB (na PEA)
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Windows XP (2)

64 bitovy x64
— VAS
+ 8192GB (8TB) User Space + 6657GB System Space
— Velikost stranek
« Malé 4KB
+ Velké 2MB
— Preklad VA na FA
- CtyFuroviiova tabulka stranek + TLB

Working set
— Mnozina stranek, ke kterym pfistupuji viakna daného procesu

Nahravani stranek
— Pfi spusténi: prepaging
— Po nahrani: demand paging

Nahrada stranek
— Aging alg.
— Systém udrzuje dostatecny pocet volnych ramcu.
— Periodicky provadi nahradu a ukladani stranek.
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Operacni systemy

Prednaska 10: Ulozeni dat — disky, RAID




Fyzicka geometrie disku

Spidle

Platter / i Sector Track
ea

Oo—

CE; N

« Sektor (Sector)

— Nejmensi adresovatelna jednotka na disku (obvykle 512B).
« Stopa (Track)

— Mnozina sektort na jednom povrchu ve stejné vzdalenosti od
stfedu.

— Pocet sektoru ve stopé se muze liSit v zavislosti na poloméru.
« Cylindr (Cylinder)
— Mnozina vSech stop o daném polomeru.




Virtualni geometrie disku

« Staré disky
— Pocet sektort na stopu byl stejny ve vSech cylindrech.
* Moderni disky

— Jsou rozdéleny na zény (uvnitf zony je pocet sektort na stopu
konstantni, ve vnitfnich zénach je mensi pocet sektorll na stopu nez
ve vnéjsich).

— Virtualni geometrie (CHS adresovani)

« SW predpokladd, Ze pocet sektort ve stopé je konstantni.

« Adresa sektoru na disku se sklada ze tfi Cisel: C, H, S.

— Fyzicka geometrie
- Radi¢ disku mapuje pozadavek (C,H,S) na realné &islo cylindru,
hlavicky a sektoru.

— Logical block addressing (LBA)

» Diskové sektory jsou Cislovany sekvencné od 0, bez ohledu
fyzickou geometrii.




Pristup na disk

« Jak dlouho trva zapis/cteni jednoho sektoru?
— doba vystaveni (seek time)
 Cas nastaveni hlaviCek na spravny cylindr
— rotacni zpozdeni (rotational delay)
» Cas posunuti spravného sektoru pod hlavicku
— Cas prenosu dat

* OS je odpovédny za efektivni pouzivani disku
— rychly pristup (minimalizovani doby vystaveni)
— \v/ell;é Sirka pasma (maximalizace pocCtu pfenesenych bytu za
cas

« Algoritmy planovani pristupu na disk
— dfive implementované v OS, nyni v fadiCich disku

— urcuji poradi zpracovani jednotlivych pozadavku (napf. NCQ
pro SATA disky)




First-In-First-Out (FIFO)

» Ovladac disku prijima V/V pozadavky a obsluhuje je v poradi
VvV jakem prisly.

* Vyhody: spravedinost

* Nevyhody: horsi vykon

Initial position: 11.
Order of input requests: 1, 36, 16, 34, 9, 12.

Initial position

X X |IX]|X X X| X
0 5 10 15 20 25 30 35 Cylinder
(]
= —
| —
— ]




Shortest Service Time First (SSTF)

* Nejdrive jsou obslouzeny pozadavky z fronty, které vyzaduji

nejmensi pohyb hlavicek z aktualni pozice.
* Vyhody: lepSi vykon nez FIFO

* Nevyhody:

— hlavicky maji tendenci setrvavat uprostied disku
— vznika problém starnuti u V/V pozadavku z krajnich pozic

Initial position: 11.

Order of input requests: 1, 36, 16, 34, 9, 12.

Initial position

X X

X| X

X

X

X

0 S 10

15

<— Time
&)

—

20

25

30

35 Cylinder




SCAN algorithm (elevator algorithm)

« Hlavicky se pohybuji nejdrive jednim smérem a uspokoji se vSechny
pozadavky v daném smg¢ru.

« Pokud uz neni zadny pozadavek v daném smeéru, smér se zmeni a
uspokojuji se zbylé pozadavky.

* Vyhoda: odstranil se problém starnuti.

* Nevyhoda: trochu horsi vykon nez SSTF

Initial position: 11.
Order of input requests: 1, 36, 16, 34, 9, 12.

Initial position

X x| |x|x X x| |x
0 S 10 15 20 25 30 35 Cylinder

\\F

==

<—Time

2




N-step SCAN

* Fronta pozadavku je rozdélena na podfronty délky N.

« Jednotlivé podfronty jsou zpracovany najednou algoritmem
SCAN.

* Vyhoda: snizuje moznost ustrnuti hlavicek nad hodné
vytézovanymi cylindry.




Redundant Array of Independent Disks (RAID)

« 1988, University of California at Berkeley

« SLED = Single Large Expensive Disk

Mean Time To Failure (MTTF) = stfedni doba do poruchy disku

* RAID = Redundant Array of Independent (Inexpensive) Disks

RAID je mnozina fyzickych disku, které OS vidi jako jeden logicky disk.
data jsou distribuovana mezi jednotlivé fyzické disky

cast (redundantni) diskové kapacity slouzi pro uloZzeni pomocnych
informaci (napf. parita,...) nutnych pro obnovu v pfripadé poskozeni
nékterych disku

Mean Time To Failure (MTTF) — stfedni doba poskozeni disku
MTTF pole RAID = MTTF jednoho disku/pocet disku v RAIDu.




RAID (2)

 Hardwarovy RAID
— RAID SCSI radi¢ + pole SCSI disku
— RAID se jevi pro OS jako jeden velky disk

« Softwarovy RAID
— RAID software + pole SCSI disku
— RAID software muze byt sou€asti OS
— RAID se jevi pro OS jako jeden velky disk

* Vyhody
— vysoka spolehlivost,

— velka Sifka pasma (pocet pfenesenych bytu/doba od
zadani do ukoncCeni pozadavku) .
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RAIC

) 0 - zfretézeni

Logical disk
sector 0
sector 1
sector 2

sector 3

N ]

N
sector 4N-1
LT

Physical
disk 0

/’"_--_""‘1‘\
ey

sector 0

sector 1

\"'ﬂ-__.—-ﬂ"'/
N
N

sector N-1

Array management
software/hardware

Physical
disk 1

>

sector N

\""-—_—-"‘/
sector N+1
N~

N~
sector 2N-1

Physical
disk 2

T
N

sector 2N

sector 2N+1

N~
N~

sector 3N-1

Physical
disk 3

Y
]

sector 3N

sector 3N+1

N~
N~
N~

sector 4N-1




RAID 0 — zFetézeni (2)

Data jsou postupné zapisovana na jednotlivé disky (po
naplnéni prvniho disku, pokraCujeme na druhém,...)

Operace Cteni/zapis stejné rychlé jako u jednoho disku.

V SW RAIDu slouzi jako pfipravny krok pro zrcadleni (napf.
jiz existujiciho systémoveho FS)

Vyhody
— Ziskame velky logicky disk.
— Lze vyuzit 100% diskové kapacity.

Nevyhody

— Zadna redundance = poskozeni jednoho disku v poli
zpusobi ztratu vSech dat.
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RAID O - stripovani

« Data jsou délena (stripovana) po blocich (stripech) mezi
jednotlive disky.

» Logicky disk se sklada ze stripu.

 strip = mnozina k po sobé nasledujicich sektoru.
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RAID 0 - stripovani (2)

Logical disk

strip 1
ST T
strip 2
N A

strip 3

N~

(. Strip 4/

trip 6
\f_ip__/

strip 7
s T

A

\Strip 8 |

strip 9
\________/‘

strip 10
\________/

trip 13
okl
strip 14
N~

Physical
disk 0

-

strip 4
\"""--.____.-‘“/

strip 8
b

Physical
disk 1

-

St
strip 5
N ]
strip 9
N ]

N~

Array management

software/hardware

Physical Physical
disk 2 disk 3
e @
Ll B0
strip 6 strip 7
\‘__p_,/ \h__p__/
strip 10 strip 11
N ] N A
N~— N~—

S~

S




RAID O - stripovani (3)

* Nevyhody

— Zadna redundance = poskozeni jednoho disku v poli
zpusobi ztratu vSech dat.

* Vyhody
— lze vyuzit 100% diskove kapacity,
— zvysSeni propustnosti vyvazenim zatéze malymi
pristupy,

— paralelizace velkych pfistupu s cilem zkraceni doby
odpoveédi.
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RAID 1 — zrcadleni

Logical disk

-

sector 0
sector 1
sector 2

sector 3

sector N-1
N~

Physical
disk O

-

sector 0

——

sector 1

N =
N

sector N-1

Array management
software/hardware

Physical
disk 1

5

sector 0

sector 1

N
N

sector N-1
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RAID 1 — zrcadleni (2)

* Nevyhody
— Vyuzijeme pouze 50% diskoveé kapacity.

* Vyhody
— Pri ztrate disku, |ze data okamzité ziskat z kopie.
— Zapis muze byt stejné rychly jako u jednoho disku
(podle strategie zapisu: paralelni/sériova).
— Cteni dat mGze byt je rychlejsi nez u jednoho disku
(podle strategie Cteni: round robin/geometric/first).
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RAID 0+1

stripovani

Logical disk

-

strip 0
P Y
strip 1
strip 2

strip 3

strip 2N-1

e

Physical
disk 0

P
A

strip 0

strip 2

Physical
disk 1

5

strip 1
N

strip 3

Physical Physical
disk 2 disk 3

i,

Dy >
strip 0 strip 1
strip 2 strip 3

N~ N

o [

strip 2N-2 strip 2N-1

Logical disk

Array management

strip 0

strip 1

e ]

N
strip 2N-1

software/hardware

e R

S D Logical disk

strip 0

strip 1

N ]
N~ ]

strip 2N-1
R L
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RAID 0+1 stripovani

* Vyhody
— data distribuovana mezi disky,
— Cteni/zapis muze byt rychlejSi nez u jedno disku,
— redundance.

* Nevyhody
— lze vyuzit pouze 50% diskové kapacity,
— vypadek jednoho disku zpusobi ztratu redundance.
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RAID 1+0 stripovani

Logical disk

A,
L
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RAID 1+0 stripovani

* Vyhody
— podobné jako u RAID 0+1 stripovani,
— plus navic
* toleruje vétsi poCet poskozenych disku,
* rychlejsi obnova dat.

* Nevyhody
— lze vyuzit pouze 50% diskové kapacity.
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RAID 2

* VSechny disky jsou synchronizovany.
- Data jsou stripovana po bytech mezi jednotlive disky.

« Zabezpeceni dat pomoci Hammingova kédu (correct
single-bit errors and detect double-bit errors).

» Pocet redundantnich disku je umérny poctu datovych disku.

- & @ @& @ @& @
IR ST AT BT e, BT R, I | MOnT e R B o SR

22




RAID 2 (2)

* Nevyhody
— lze vyuzit vice nez 50% diskové kapacity,
— mala propustnost.

* Vyhody
— paralelizace velkych pfistupu s cilem zkraceni doby
odpovedi.

23




RAID 3

« Zjednodusena verze RAID 2.

* Pro zabezpeceni se poziva parita uloZzena na paritnim

disku (P(b)=b, XOR b, XOR b, XOR b,).

e 04 AT 4 M2
N 1 N~ 4 M
e 1 M~ 4 M
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RAID 3 (2)

* Nevyhody
— mala propustnost.

* Vyhody
— pouze jeden disk obsahuje paritni informace, ostatni Ize
vyuzit pro data.
— paralelizace velkych pfistupu s cilem zkraceni doby
odpoved..
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RAID 4

« Disky nejsou synchronizovany jako u RAID 2 a 3.
« Pouziva se stripovani po blocich (stripech).

* Pro zabezpecCeni se poziva parita po stripech, ktera je
ulozena na paritnim disku.

>

\Strip 0

frin4
Saalin®

strip 8

L Y

strip 1
strip 5
N
strip 9
N

ip 1

>

Stip 2

strip 6
N A

strip 10
o A

strip 14

strip 3
strip 7
N

strip 11
SO
strip 15
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RAID 4 (2)

* Nevyhody
— zapis dat,
— pretizeni paritniho disku.

* Vyhody
— pouze jeden disk obsahuje paritni informace, ostatni Ize
vyuzit pro data.
— paralelizace Cteni velkych pfistupu s cilem zkraceni doby
odpovédi.
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RAID 5

 RAID 5 je organizovan podobne jako RAID 4, ale parita je
distribuovana mezi vSemi disky.

strip O
strip 4

strip 8
-
strip 12

o SP T
strip 5

strip 9
- T
P(12-15)
S

strip 2
strip 6
N
P(8-11)
e ¥ oA
strip 13
M A

P(16-19)

strip 16
Mo

>

strip 10
e EUIP T

strip 17
SR

>

|_PO3)

trip 7
SHP 7

strip 18
Q/

strip 19
N T A
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RAID 5 (2)

* Nevyhody
— zapis dat.

* Vyhody
— pouze jeden disk obsahuje paritni informace, ostatni Ize
vyuzit pro data.
— paralelizace Cteni velkych pfistupu s cilem zkraceni doby
odpovédi.

* Vhodny pokud pocCet operaci zapisu neprekroCi 15 az 20%.
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Pripojeni disku

* Primo k pocitaci pres V/V porty
— Direct Attached Storage (DAS)
« SCSI (Small Computer System Interconnect)
« ATA/SATA

* Prostrednictvim site
— Network-Attached Storage (NAS)
* Ethernet,...
— Storage-Area Network (SAN)

« FC (Fibre channel), iSCSI (Internet SCSI), FCIP (Fibre
Channel over Internet Protocol), ...
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Operacni systemy

Prednaska 11: Souborove systemy




Strom adresaru

Master directory

/

Subdirectory

\

Subdirectory

Subdirectory

AN

Subdirectory Subdirectory

File

File

File

File

ANES

File

File

* Soubory

— umoznuji ulozeni informace na disku..

« Adresare/Slozky
— umoznuji hierarchické usporadani dat na disku.




Soubory

Soubor = jméno + atributy + data

 Jméno souboru
— Délka (8+3, 255,...), kddovani (ASCIIl, UNICODE,...).
« Atributy souboru
— Typ souboru (adresar, obycejny soubor, link,...).
— Vlastnici souboru (uzivatel, skupina, ostatni,...).
— Pristupova prava (¢teni, zapis, spusténi, setuid, ACL,...).
— Cas (vytvoreni, modifikace, ptistupu,...). ...
 Data
— Obsah souboru, ktery je ulozen v datovych blocich na disku.

* Pristup k souboru

— Pomoci systémovych volani: open(), close(), seek(), read(), write(),
stat(),...

— Prikazy OS, aplikace.




Adresare/Slozky

« Umoznuji hierarchické ulozeni informaci ve strom¢ adresar.

« Cesta k souboru/adresari
— Absolutni
« Zacina vzdy v korenovém adresaii root.
* Obsahuje posloupnost podadresaii mezi root a cilovym souborem.

/home/rocnik2/skupuna12/Novak

— Relativni
« Zacina vzdy v aktualnim adresati current.
» Obsahuje posloupnost podadresaii mezi current a cilovym souborem.

current=/home/rocnik2/skupina15
../skupina12/Novak

* Pristup k adresari

— Por?)oci systémovych volani: opendir(), creat(), getfirts(), getnext(),
link()...

— Prikazy OS, aplikace.




Rozvrzeni disku

Partition table Disk partitions

S A SR

Disk

S

 Master Boot Record (MBR)

— Obsahuje program pro zavedeni jadra OS z disku do
pameéti.

« Tabulka oblasti (Partition table)
— Disk muze byt rozdélen na nékolik diskovych oblasti.
— Kazda oblast muze obsahovat svuj systém souboru.




Rozvrzeni systému soubort (FS)

Boot Super Free space File headers

block f block management | (i-node in Unix) Data blocks

Super block obsahuje klicové informace o FS:

— Magicke Cislo (pro identifikaci typu FS),

— Velikost datovych bloku a jejich pocCet v daném FS,
— Velikost “File headers” oblasti,

— Umisteni kofenového adresare, ...

Free space management

— Informace o volnych datovych blocich a ,file headers®.
File headers

— Pole struktur (jedna na soubor), obsahujicich napf.
atributy soubord a adresy datovych blokd.
Datové bloky

— Je v nich uloZzen obsah adresaru a souboru.




Sector vs. datovy blok

« Sector (fyzicka jednotka)
— Minimalni adresovatelna jednotka na disku (typicky 512B).
- Datovy blok (logicka jednotka)

— Minimalni adresovatelna jednotka ve FS (souvisla posloupnost
sektora).

« Priklad:
— UNIX ufs ma 4kB, 8kB, 16kB, 32kB, 64kB datové bloky.
— UNIX vxfs ma 1 kB datové bloky.
— MS Windows FAT32 ma 4KB,...,32KB datové bloky.
ntfs ma 512B,...,64KB datové bloky.
* Velké dat. bloky

— Vhodné pro FS s velkymi soubory a soubory s sekvencnim
pristupem.
« Malé dat. bloky

— Vhodné pro FS s malymi soubory a soubory s nahodnym
pristupem.




Sprava volneho prostoru

« Zretézeny seznam

— Je ulozen ve volnych datovych blocich.

— V hlavni pamc¢ti je pouze cast tohoto seznamu.
 Bitova mapa

— VéEtSinou zabira mén¢ mista nez zretézeny seznam.

— Pouze v pripadé témér zaplnéného FS je zretézeny
seznam vyhodng¢jsi.

Linked list Bitmap

125 536 11 0010001110111010
24 49 632 1110111000101101
136 19 623

- " - 0110111011110101
2 32 33 1110100010011110
36 102 eof 11111111101110111
17 18

Block 16 17 18




Souvisla alokace dat. bloku

* Obsah souboru je ulozen na disku v souvislé posloupnosti
dat. blokaii.

» Pouziva se napi. v UNIX Veritas File System (vxfs).

File A File C File E
(7 blocks) (3 blocks) (10 blocks)

st T

T S PR
File B File D
(6 blocks) (7 blocks)




Souvisla alokace dat. bloku (2)

* Vyhody
— Jednodussi implementace.

— Pro pristup k obsahu souboru musime znat pouze:

 diskovou adresu prvniho dat. bloku,
« pocet dat. bloku alokovanych pro soubor.

— Vyborny vykon ¢teni/zapisu.

* Nevyhody
— Slozitéjsi alokace dat. blokii (obvykle nazname
maximalni velikost souboru pfi jeho vytvareni).

— Fragmentace disku.
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Alokace dat. bloku pomoci zfetézeného seznamu

« Kazdy dat. blok obsahuje data a ukazatel na nasledujici dat.
blok.

File A
7 2 101 12 eof
File File File File File
block block block block block
0 1 2 3 4
Disk block 4 7 2 10 12
File B

3+ 1142 14 eof

File File File File
block block block block

0 1 2 3

Disk block 6 3 11 14

11




Alokace dat. bloki pomoci zietézeného seznamu (2)

* Vyhody
— Pro pristup k obsahu souboru musime znat pouze
diskovou adresu prvniho dat. bloku.

— Zadna fragmentace.

* Nevyhody
— Pomaly nahodny pristup.

— Mnozstvi dat v dat. bloku neni piresné mocninou dvou.

12




Alokace dat. bloku pomoci tabulky

« Alokace dat. blokt je zalozena na ziretézeném seznamu, ale ukazatelé
na nasledujici dat. blok jsou ulozeny v tabulce FAT.

« Pripristupu k FS je FAT nebo jeji ¢ast nahrana do hlavni pam¢ti.

Disk
block
File Alocation Table (FAT) 0
1
2
3
File A 4
5

File File File File File
block |=¥{ block |—| block |—3{ block |—3| block 6
0 1 2 3 4 7
Disk block 4 7 2 10 12 8
9
File B 10
11

File File File File

block |— block |—| block |—s| block 12
0 1 2 3 13
Disk block 6 3 11 14 14
15

free

free

10

11

free

free

free

12

14

eof

free

eof

free

<—— File A starts here

<—— File B starts here

< Unused block i




Alokace dat. bloku pomoci tabulky (2)

* Vyhody
— Cely dat. blok je vyuzit pro ulozeni dat.
— Nahodny pristup je rychly (pokud je FAT v hlavni paméti).

— Pro pristup k souboru staci znat adresu prvniho dat.
bloku.

— Informace o volnych dat. blocich je obsazena ve FAT.

* Nevyhody
— Velikost FAT (napft. pro 20GB FS s velikosti dat. bloku
1KB, ma FAT 20 miliont polozek) .

— Cela/¢cast FAT musi byt v hlavni paméti béhem pouzivani
FS.
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Index nodes (I-nodes)

* i-node je struktura, ktera obsahuje jak atributy souboru, tak adresy
datovych blokii, ve kterych je ulozen obsah souboru.

« Jsou tam primé adresy a neprimé adresy (prvni, druhé a treti urovng).

- Specialni dat. bloky jsou urcéeny pro ulozeni adres datovych bloku pri
nepiimé adresaci.

Data

block
I-node Dot
Data block
block =

Data -
block Data
block

Aftributes

Address of disk block 0
Address of disk block 1

h}\
[ NS

Address of disk block 2 Data Data
block
. block
- - -
L ] . :
Address of disk block 11 Data
Add f block of poi block

Data
block

L

VAT

Data
block




l-nodes (2)

* Vyhody
— V hlavni pamé¢ti jsou pouze i-nodes otevienych soubort.

* Nevyhody
— Pristup k velkym souborim je pomalejsi nez k malym
souborim.

— Priblizné 10% datovych bloki ve FS je pouzito na ulozeni
adres dat. bloku (specialni dat. bloky).

16




Implementace adresaru

« Struktura polozky adresare

1. jméno souboru, atributy souboru a adresy dat. bloku
souboru

(FAT12, FAT16, FAT32).

2. jiméno souboru a ukazatel na specialni strukturu, ktera
obsahuje atributy souboru a adresy dat. bloku souboru (napf.
UNIX).

File _ Disk File . . Disk
name  Attributes addresses name Pointer Attributes sddresses

e f———

=~
—

-
NS

17




Sdilene soubory/adresare

« Sdilené soubory mohou byt vidény soucasné z rliznych adresaru pod

ruznymi jmény.

« Zmeény obsahu souboru v jednom adresafi by méli byt vidény ve

vSech adresarich.
« Link = spojeni mezi sdilenym souborem a adresafi.

Link }C})

®
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Sdilené soubory (2)

* Problém

— Necht' v adresafich jsou ulozeny i adresy dat. bloku
souboru.

— Pokud jeden uzivatel zvetsi sdileny soubor o jeden dat.
blok, pak ostatni uzivatelé tuto zmeénu neuvidi.

» Reseni 1 (hard link)
— Kazdému souboru priradime strukturu, ktera bude

obsahovat adresy dat. bloki daného souboru (napf. i-
node).

— V adresari bude ukazatel na tuto strukturu..
 Reseni 2 (soft link)
— Adresare ukazuji na systémovy soubor typu ,LINK", ktery
obsahuje cestu ke sdilenému souboru.

19




Priklad: MS-DOS

Pouziva alokaci datovych bloktl pomoci tabulky FAT (File Allocation
Table)

Jména souboru
— 8+3 velkych znaku: jméno+pfipona (FAT-12, FAT-16),
— 256 znaku (FAT-32).

Alokace soboru probiha po datovych blocich (cluster).

Velikost diskové | Velikost dat. bloku | Maximalni velikost disk.
adresy oblasti
FAT-12 12 bitd 512 B - 8 KB 32 MB
FAT-16 16 bitd 512 B — 64 KB 4 GB
FAT-32 28 bitu 4 KB — 32 KB 32 GB (teoreticky 8TB)

20




PFiklad: MS-DOS (2)

 Polozka adresare ve FAT-12 a FAT-16 (32 Bytes)

Bytes 8 3 1 10 2 2 2 4
ol Fil Ext Time | Dat Si
ime | Date
FAT-16 ile name X Reserved ize
Attributes First block
number

 Polozka adresare ve FAT-32 (32 Bytes)
— Kazdy soubor muze mit dvé jména (jméno 8+3 a dlouhé jméno).
— Dlouhé jméno je ulozeno ve vice polozkach adresare.

Bytes 8 3 111 4 2 2 4 2 4

N Creation Last Last/write :

FAT-32 Base name | Ext T date/time |access date/time Size
A R ) n
Attributes Sec Upper 16 bits Lower 16 bits

of starting block of starting block

Bytes 1 10 111 12 2 4
5 characters 0 6 characters 0 |2 characters

Sequence Attributes Checksum

21




PFiklad: MS-DOS (3)

File system layout (FAT-12 and FAT-16)

R A FAT ol Data blocks
partition table (duplicate) | directory| (Files and directories)

e Pristup k souboru: /Directory A/File B
FAT-16 Data Blocks

0 Root directory Directory A

free Directory Al Atr. | 2 File B Atr. |1

eof File B

~N o g NN O
0]
O
—




Priklad: UNIX

* Pristup k souboru:

File system layout (ufs)

Boot sector |Super block| Cylinder group 1 e
partition table (SB) (CG 1)
SB Cylinder group block I-node Data blocks

(copy) |(free i-nodes, blocks,...) table

(Files and directories)

Table of i-nodes

~N O O AW O

reserved
reserved
drwxr-x---, 2, ...
drwxr-x---, 2, ... L
W 104
attributes  pointers to
data blocks

/Directory A/File B

Data blocks
Root directory —
-node
7 2] = number
N
Directory_A|3
Data block
dd
Directory_A / aceress
2 . 3] 5
TR
File B 4
File B
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Priklad: NTFS

Jméno souboru
cesta (32767 znaku) + jméno (255 znakt) v UNICODE.
Podporuje
pfistupova prava na urovni jednotlivych uzivatell

detailni pristupova opravneni (napr. prebirat vlastnictvi, ménit

opravneni, ...)

hard linky i symbolicke linky
alokaci po datovych streamech (max. velikost 2%4 B)

zurnalovani

kompresi a kryptovani dat

Velikost diskové adresy

Velikost dat. bloku

Maximalni velikost disk.
oblasti

NTFS

64 bitt (prakticky 32)

512 B — 64 KB

256 TB (teoreticky 254 bloku)
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Priklad: NTFS (2)

NTFS volume layout

Boot sector
+

partition table

Master File Table
MFT

Data blocks
(Files and directories)

25




P¥iklad: NTFS (3)

Master File Table (MFT)
— Polozka v MFT popisuje
jeden soubor/adresar.

1. polozka — kopie MFT
2. polozka — log soubor

— zaznam o vSech zménach,
krome uzivatelskych dat

3. polozka — informace o
volume

5. polozka — korenovy adresar

File

CoOo~NOORwWN-2O0

Master File Table (MFT)

SMft Master File Table
SMFtMirr Mirror copy of MFT
$LogFile Log file to recovery
$Volume Volume file

$AttrDef Attribute definitions

\- Root directory
$Bitmap Bitmap of blocks used
$Boot Bootstrap loader
$BadClusList List of bad blocks
$Secure Security descriptors for all files
$Upcase Case conversion table
$Extend Extentions: quotas, etc

(Reserved for future use)
(Reserved for future use)
(Reserved for future use)
(Reserved for future use)

User file
User file

AN

V

1KB
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PFiklad: NTFS (4)

 Polozka MFT
— se sklada z posloupnosti dvojic (attribute header a hodnota).
— rezidentni atribut = attr. headrer i hodnota jsou v polozce MFT.

— nerezidentni atributy = attr. headrer je v polozce MFT, ale hodnota
je ulozena v datovych blocich.

Info about data blocks

~Standard File name Data r A ——
info header header header
\ \ Header Run#1 Run#2 Run#3
Y sy, e, A r A,
T T T T
I 1 I 1
MFT Ste_mdard File name 0! 91201 4 641 2 80 1 3 Unused
record info ! ! ! :
1 1 1 1
/‘ :’ ‘“ \\ S
. LY W % % ~
Record ! ‘\\\ LN \‘\
header y VoY v N i
, \ x \\ ‘\ ~
A . ~ >
Data blocks
Blocks numbers 20 .. 23 64 65 80 .. 82
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P¥iklad: NTFS (5)

* Pristup k souboru:

100

120

MFT for volume c:

C:\Directory_A\File B

Root directory| attr |22
Directory A | attr |32
File B attr | 57/3

Data Blocks
Root directory
MFT element
22 /umber
Directory A | 100
Directory A
32
File_B 120 Data block
address
File B
=¥ 58 99
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Priklad: NTFS — komprese

Transparentni komprese soubord, slozek a volumd.
Nelze komprimovat zaSifrované soubory.
Umoznuje pouze Windows XP Professional.

Prizkumnik Windows — Vlastnosti — Obecné — Upfesnit

— Komprimovat

% 192,168.1,3 - Pfipojeni ke vzdalené ploge

Q= O

/.._ ) Hledat

Adresa IE] E:ikom

Slozky

@' Plocha
= Q Dokurnenty
@ Hudba
uﬂ Obrazky
=] ‘j Tento poditad
\,ﬁ Disketa 3,5 palce ()
S Miskni disk ()
e NOVY SYAZEK (Di)
[=] = Novy svazek (E:)
12 kam
150 no-kam
1= sifrovvani
I Jednotka CD-ROM (F:)
B’ Crvladaci panely
(& 5dlené dokumenty
{3 honza - dokumenty
Q Miska v siti
\_?J KoE

Mazew =
& IEXPLORE

L

Soubor  Uprawy  Zobrazit  Oblbené  Mastroje  Map [T m—m i

H_H SlnZky ‘ Obecné I Sdl’lenil Wlastni nastavenl’l

Ikom

Fvolte nastaveni pro slodka tuko slok,

Ffed pouZitim téchto zmén budete dotazani, zda maiji bit
zmény pouZity | pra podsloZky a soubory.

i~ Archivace aindexovani

[~ Elazka je piipravena k archivack

Typ: Sloika soubord
- o - . . - cp
Urnistani: £ [V Povalit indexovani obsahu slozky a umaznit tak rychlejsi vhledayani
elikost: 91.0kB [33 184 bajtd) ~Komprimace a Sifrovani
Welikost na -
digku: EO.0 KB [E1 440 baj) V¥ Komprimovat cbsah a Setfit tak miska na disku
Obsahuje: 1 soubord, 0 sloZek. [~ Sifrovat ohsah a zabezpetit tak data Bodrobnosti |
Wytvofeno: 16, prosinee 2008, 18:28:07 oK I Skorno |
Atribaty: [ Jen pra Eteni Upiesnit... |
™ Skt
Ok Storno PauEit
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Priklad: NTFS - Sifrovani

* Transparentni Sifrovani souboru, slozek a volumu.
« Umoznuje pouze Windows XP Professional.
* Nelze Sifrovat

— systémovou slozku C:\Windows

— komprimovane soubory

 Prfistupovat k zaSifrovanym souborum muze
explicitne pouze jejich vlastnik (Ize povolit i dalSim
uzivatelim) .
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Priklad: NTFS — Sifrovani (2)

- Sifrovani provadi ovlada¢ EFS (Encrypting File System).
* Pro kazdy soubor je nahodné vygenerovan symetricky kliC, kterym je

zasifrovan..

« Symetricky kli€ je zaSifrovan verfejnym kliCem uzivatele a ulozen na

disku.

» Privatni kli¢ uzivatele je zaSifrovan symetrickym algoritmem pomoci

uzivatelského hesla.

Nahodny 128-bitovy kli¢ K

Text

Modifikovany
DES

F - zaSifrovany
soubor

K defifrovany soukromym
klicem uzivatele K

Disk

M

[

|
~ |

K zasifrovany veiejnym
klicem uzivatele

F .

Modifikovany
DES

Text
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Priklad: NTFS - Sifrovani

 Pomoci GUI

Pruzkumnik Windows — V]v.astnosti —>
Obecné — Upresnit — Sifrovani

Soubor  Uprawy  Zobrazic  Oblbené

¢ 192.168.1.3 - Pfipojeni ke vzdalené plose

% sifrovani

Mastroje  Mapovéda

Q=-0 17

A 7 Hiedat [ Sloky

Adresa IE E:\sifrovani

sifrovani - vlastnosti Zvalte nastaveni pro slafku tuko slaku, |

Obeché |S|:||'Ien|'| Ylastni nastavenfl

Pred pougitim t&chto zmén budete dokazani, zda maji byt
zmeny pouzity i pro podslozky a soubory,

SloZky Mazew = D Isifrovani #rchivace a indexovani -
IEXPLORE B
@' Plocha - . Iv Sloka je pripravena k archivaci
B Q Dakumenty @Zastupce - [Ex
@ Hudh Ty Slozka soubor v Povalit indexovani obsahu slodky a urnadnit bk rychlefsi wwhledayani
udba
(2} obrazky Umisténi:  E:\
= g Tento poditad Veikot . —Komprimace a Sifrovani
oy ) elikost: E ity
‘ﬂ' D[skeFa 3,5 palce (A2) Velikost na [~ Komprimovat obsah a Setfit bak misto na disku
e Mistni disk (C:) i 96.0 kB (93 304 baijtd) = = ; | b
< OV SYAZEK (D1} IFRL [V Sifrovat obsah a zsbezpedit tak data Eodrobnosti
B “a Moy svazek (E5) Obzahuje: 2 zoubond, O slofek.
[C5) kom O I Skotmo |
25 no-kam Wytwofeno: 1B. progince 2006, 18:39:27
5 sifrovari
] . .
g Jednatka CD-ROM () Atributy: [¥ Jen pro &teni |Upfesnit... |
Owladaci panely X
(&3 Sdilené dokumenty I Skt
(&3 hanza - dokumenty
\Q Mista v siti
j) Kos
Ok, Storno Fouwgrt
b
1| | d
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Vykonnost FS

- Cteni dat. blok z disku je vyrazné pomalej$i nez ¢teni slova z hlavni
pamcti.

« Vyrovnavaci pamét’ (block cache)
— Obsahuje nekteré informace nacétené z FS na disku.
— Céast RAM.
— Staticka cache (fixni velikost, napt. 10% RAM).
— Dynamicka cache (proménna velikost, napi. od 5 do50 % RAM).

« Pokud neni misto ve vyrovnavaci pam¢ti, nékteré dat. bloky musi byt
odsunuty zpét na disk.

« Pro vybér dat. bloku, které odsuneme, pouzivame modifikované
algoritmy pro nahradu stranek (FIFO, LRU, second chance).
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Vykonnost FS (2)

« Strategie zapisu modifikovanych dat. bloku:
— Write through cache (MS-DOS)

* VSechny zmény ve FS se zapisuji okamzit¢ jak do vyrovnavaci
pameéti tak do FS na disku (bezpecné, ale malo efektivni).

— Nonwrite through cache (UNIX)

- Cteni z vyrovnavaci paméti je synchronni (data jsou sougasné
nactena z FS na disku do vyrovnavaci paméti i do procesu).

« Zapis obsahu vyrovnavaci paméti do FS na disku je asynchronni

provadény periodicky pomoci systém. démona (napt. syncer v
UNIXu kazdych 30 sekund).
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Zurnalované FS

 Metadata
— dulezité dat. struktury FS (super block, i-nodes, adresare, ...).

* Problém s tradicnimi FS

— Pokud pfi zapisu metadat na disk dojde k vypadku systému, FS
muZze byt v nekonzistentnim stavu.

. ResSeni
— Kontrolovat cely FS po restartu systému (napfr. pomoci
scandisk v MS Windows nebo fsck v UNIXu).

— Pouzivat zurnalovani u FS.
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Zurnalované FS (2)

* Princip
— Ve FS je specialni soubor “journal”, ktery obsahuje
informace o transakcich na disku.
— Pri provadéni disk. operace se nejdrive zapise na disk
informace o transakci, a potom se teprve operace zacne
provadeét.

— Pri vypadku FS:
» bud byla operace korektné dokoncena a FS je
konzistentni,

* nebo se operace nedokoncila, pak na zakladé ,jurnalu®
opravime stav FS do konzistentniho stavu (dokonCime
nebo zruSime operaci).

* FS podporujici jurnalovani
— ntfs (MS Windows), ext3 (Linux), ufs (Solaris), jfs (AlX),...
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Operacni systemy

Prednaska 12: Vstup/vystup




Hlavni funkce V/V

 OS musi spravovat vsechny V/V zarizeni pocitace.
— vyslat prikaz pro dané zarizeni, reagovat na preruseni,
reagovat na chyby.
— zakazat neautorizovany pristup.

« OS musi poskytovat rozhrani mezi V/V zatizenimi a
zbytkem systemu.

— jednotny pristup k zarizenim (na urovni API),
— pristup k zarizenim na vysSsSi urovni abstrakce,
— virtualizace zarizeni (spooling),

— jednotné pojmenovani,

— jednotné reakce na chyby.




Typy V/V zarizeni

« Blokove orientované

— Informace je ulozena ve stejné velkych blocich, kazdy je
ptfimo adresovatelny.

— Lze cCist/zapisovat kazdy blok nezavisle od ostatnich
bloki.

— Napriklad: disky, diskety,...

« Znakove orientované
— Informace je ulozena jako posloupnost bytu.
— Neni mozné pfistupovat prfimo k jednotlivym znakum.
— Napriklad: tiskarny, sitova rozhrani, mysi, paskys,...

* Neéktera zarizeni nelze zaradit do téechto skupin
— (napr. Casovace, ...).




Periferni zarizeni

Monitor Floppy Hard
disk drive  disk drive
Keyboard
—— * =
, Floppy Hard
CPU Memory Video Keyboard disk disk

controller
controller controller controller

NS B SN BN N

Bus

» V/V zafizeni se obecné skladaji z dvou Casti:
— rfadi€ zarizeni,
— samotné V/V zafrizeni.

« Komunikace se samotnym V/V zarizenim probiha na nizké urovni.

« Ukolem fadiéem je poskytnout jednoduchého rozhrani pro OS.




Periferni zarizeni (2)

« Kazdy radi€¢ ma:
— Fidici registry
« Pomoci zapisu do registria, CPU muze udilet pfikazy V/V zafizeni

« Pomoci &teni téchto registri, CPU muize ziskat informaci o stavu
VIV zafizeni

— vyrovnavaci pameti (ne vzdy)
« CPU muze Cist/zapisovat do téchto paméti.

« Jak CPU komunikuje s fidicimi registry a vyrovnavacimi
pamétmi ?
— Oddéleny V/V prostor a pamét.
— V/V prostor mapovany do paméti.




Oddeleny V/V prostor a pamet

Adresovy prostor paméti je jiny nez V/V prostor.

Kazdy ridici registr ma prifazeno cislo V/V portu
(8- or 16-bit integer).

CPU pouziva specialni V/V instrukce:

— IN REG, PORT

 pro zkopirovani hodnoty fidiciho registru PORT do registru REG v
CPU

— OUT PORT,REG
* pro zapis hodnotu z REG do fidiciho registru PORT.

Nasledujici instrukce jsou rozdilne!!!
IN RO, 4 X MOV RO,4




V/V prostor mapovany do pameti

Two addresses One address space Two address spaces
— /Memory ] [ ]
I/O ports
0 [ 1 ]
Separate I/0O and Memory-maped 1/O Hybrid

memory space

* Ve VIV prostoru mapovaném do pameéti, kazdy fidici registr ma
prifazenu jedineCnou pameétovou adresu.

* V hybridnim modelu, jsou vyrovnavaci paméti mapovany do paméti, ale
Fidici registry jsou oddéleny pomoci Cisel porta.




Programovatelny V/V

« CPU se stara o celou V/V operaci.
« CPU zahaji V/V operaci.

 Potom CPU Ceka na jeji dokoncCeni
pomoci aktivniho Cekani.

[ssue Read
command to

Eead status
of 1/0)
module

Read word
from /O
Module

Write word
into memory

Next instruction

PU — 1O

Error
condition

/O —- CPU

CPU — memory




Programovatelny V/V (2)

Priklad: UZivatelsky proces chce vytisknout osmi znakovy fetézec
“ABCDEFGH” na tiskarnu. Predpokladame V/V prostor mapovany
do paméti a tiskarnu bez vyrovnavaci paméti.

 UZivatelsky proces pouzije systémove volani.
 OS provadi nasledujici kod:

copy_from_user(buffer, p, count); /* p is the kernel buffer*/

for (i=0; i<count; i++ ) { /* loop on every character */
while (*printer_status_reg |= READY); /* loop until ready */
*printer_data_register = p[i]; /* output one character */

}

return_to_user();




Preruseni

Hard disk drive
=
3 Interrupt ngd
CPU |< controller disk
controller

-
1 Bus

« VIV operace pomoci preruseni
1. CPU rekne radi€i co ma délat tim, Ze zapiSe pfikaz do fidiciho registru.

2. Kdyz radi¢ V/V zafizeni dokonCi operaci, posle signal do radice
preruseni.

3. E.%'ﬁ’d je fadiC preruSeni pripraven pfijmout preruseni, informuje o tom

4. Radié pferudeni posle pies sbérnici éislo V/V zafizeni do CPU.




V/V pouzivajici preruseni

« CPU je zahaji V/V operaci a pak
pokracuje v jiné praci.

« Neni zde aktivni ¢ekani.

» Kdyz jsou data pripravena je
vyvolano pferuseni a CPU zkopiruje
data do pameét.

Issue Read PU — /O
—P#| command to Do something
VO module [~ Pelse

Eead status

=== [nterrupt
of I/O
module 1O - CPU
Error
condition
Read word
from /O 110 — CPU

Module

Write word

CPU — memory
into memory

MNext instruction
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V/V pouzivajici preruseni (2)

Priklad: UzZivatelsky proces chce vytisknout osmi znakovy fetézec “ABCDEFGH” na
tiskarnu. Predpokladame V/V prostor mapovany do paméti a tiskdrnu bez vyrovnavaci

paméti.

UZivatelsky proces pouZije systémove volani.

OS provadi nasledujici kod:

/* Code executed when
/* the print system call is made */

copy_from_user(buffer, p, count);
enable_interrupts();

*/

while (*printer_status_reg |= READY);

*printer_data_register = p[O];
scheduler();

/* Interrupt service */
/*  procedure */

i =1;

if (count == 0) {
unblock_user();

}else {
*printer_data_register = p[i];
count = count - 1;
i=i+1;

}

acknowledge_interrupt();

return_from_interrupt():

12




C

irect Memory Access (DMA)

Specialni DMA chip muZze fidit tok dat mezi paméti a V/V
zarizenim bez asistence CPU.

4 Data
count
Data hnei Gata
- registrer
Address lines ?| Address
€ | register
DMA request
DMA acknowledge
Interrupt | control
€ logic
Read 9
Write :I
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DMA (2)

!
DMA Disk Main
controller controller memory
1 Address Buffer
/] K Count 4

- =

Control Registres
A .
\3 7

s L 2]

* VIV operace pomoci DMA

1. CPU naprogramuje DMA fadi¢ nastavenim jeho registru.

2. DMA posle pfikaz do fadi¢e V/V zafizeni.

3. Prenos dat do paméti.

4. Kdyz je pfenos dat dokoncCen, fadiC disku posle potvrzeni do fadiCe DMA.
* DMA inkrementuje adresu paméti a dekrementuje citaC dat.
» Pokud je CitaC vétsi nez 0, opakuji se kroky 2-4.

5. Pokud je ¢itaC roven 0, potom fadi¢ DMA prerusi CPU.

Bus

14




V/V pouzivajici DMA

* Presouva data pfimo do/z
pameti.

« K preruseni dojde az kdyz je
V/V operace dokoncena.

 CPU pouze zahaji a dokoncCi
V/V operaci.

FU — DMA

Issue Read
block command Do something
WD module W™~ T else

Read status

of DMA
module

=== [nterrupt

DMA — CPU

MNext instruction

(c) Direct memory access

15




VIV pouzivajici DMA (2)

Priklad: UZivatelsky proces chce vytisknout osmi znakovy fetézec
“ABCDEFGH” na tiskarnu. Pfedpokladame V/V prostor mapovany
do pam¢éti a tiskdrnu bez vyrovnavaci paméti.

Uzivatelsky proces pouzije systemove volani.
OS provadi nasledujici kod:

/* Code executed when */ /* Interrupt service */
/* the print system call is made */ /*  procedure */
copy_from_user(buffer, p, count); acknowledge_interrupt();
set_up_DMA_controller(); unblock_user();
scheduler(); return_from_interrupt();

16




Struktura V/V softwaru

« Typicky organizovan do Ctyr vrstev.

Kazda vrstva ma presné definovanou funkci, kterou plni, a presné
definované rozhrani k sousednim vrstvam.

Funkce a rozhrani je zavislé na systému.

Layer /0 reply I/O functions
/O request  __ s User-level 1/0 software / Make 1/O call, format /O, spooling
N

Device-independent Naming, protection, blocking, buffering, allocation

software
N : .
Device drivers Set up device registers, check status

Interrupt handlers Wake up driver when |/O completed

Hardware Perform 1/O operation

17




User-Space |/O Software

« VeétSina V/V software je soucasti OS.

« Mala Cast je v knihovnach, ktere jsou spojene s
uzivatelskym programem a bezi mimo jadro.
— knihovni funkce
printf(“The square of %3d is %6d\n”, i, i*i);
— systémova volani
count=write(fd, buffer, nbytes);

« Spooling system = cesta umoznit pristup k
jednotlivym V/V zatizenim ve vice ulohovém
systemu (e.g. printer, file transfer over a network,...).

18




Volani sluzeb jadra

« Nastroj rozhrani mezi aplikacemi a jadrem OS.

* Volani jsou primo dostupna na urovni
— symbolického strojového jazyka (assembleru),
— vySsiho programovaciho jazyka (C/C++).

* Metody predavani parametri mezi aplikaci a jadrem
— v registrech (jsou dostupné aplikaci i jadru),
— v tabulce ulozené v hlavni paméti a adresa tabulky se
umisti do
* registru,
* na zasobnik (je dostupny aplikaci i jadru).

19




 Priklad:

9
g Return to caller Library
Trap to the kernel DFOSEdUFE‘
rea
5 | Put code for read in register
User space 4
Increment SP 11 10
Call read
User program
3 | Pushfd calling read
2 | Push &buffer
1 | Push nbytes
6
Kernel | 7 8 j
ernel space . Sys call
(Operating system) Hispalch [~ 2 handler
20




Volani sluzeb jadra (2)

10
11

Kroky systémového volani:
1-3 aplikace umisti parametry na zasobnik,
aplikace zavola knihovni funkci,

kazdé systémové volani ma prirazeno unikatni €islo,
knih. funkce vlozi toto Cislo do pfislusného registru,

knih. funkce provede instrukci TRAP, CPU se pfepne do kernel
modu

jadro zkontroluje Cislo systémového volani a pak zavola
odpovidajici ,system call handler”,

bézi ,system call handler®,

CPU se prepne do uzivatelského rezimu a fizeni se vraci knih.
funkci,

knih. funkce vraci fizeni aplikaci,
aplikace vycCisti zasobnik a pokracuje.

21




Device-Independent |/O Software

« Hlavni funkce
— Jednotné rozhrani pro ovladace
« Jednoduché pridavani novych ovladacii.

* Mapovani symbolickych jmen zatizeni na konkrétni
ovladace

(napt. major a minor ¢isla v UNIXu).
— Buffering

* VVyrovnavaci paméti v uzivatelském prostoru, v
prostoru jadra.

— Error reporting
— Alokace a uvolnovani jednotlivych V/V zarizeni

— Velikost datovych bloki nezavislych na jednotlivych
zarizeni

22




Device Drivers

- Kazdé V/V zarizeni pripojené k pocitaci potrebuje n¢jaky
device-specific kod (device driver), ktery ho umi ridit.

* Hlavni funkce

— Preklad ,,device independent® pozadavki pro konkretni
zarizeni
(¢teni datového bloku -> urceni cylindru, hlavi¢ky, sektoru)

— Komunikace s radicem V/V zarizeni.
(zapsani prikazu do ridiciho registru)

— Razeni vice pozadavki do fronty.

— Zablokovani a ¢ekani na dokon¢eni V/V operace

— Error handling

23




Interrupt Handlers

 Po HW preruseni, SW musi provest:

1.
2.

3.

B

5.

6
7.
8.
9.
1

Ulozeni nékterych registru, které nebyly ulozeny HW.

Nastaveni kontextu prferusovaci rutiny (ISP), napr.
nastaveni TLB, MMU, tabulky stranek,...

Nastaveni zasobniku pro ISP.

Potvrdit preruseni radic¢i preruseni.

Kopirovat registry preruseného procesu z doCasneho
umistéeni do prostoru procesu.

Spustit ISP.

Vybrat dalsi proces, ktery pobezi jako dalsi.

Nastavit kontext pro dalsi proces.

Nahrat registry nového procesu.

0. Spustit dalsi proces.
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Operacni systemy

Prednaska 13: Secure shell (ssh)




Secure shell - SSH

« Softwarové reseni sitového zabezpeceni (na aplikacni urovni).

« Zalozené na architekture klient/server
— klienti: ssh, slogin, scp (v Unixu)
napf. putty, winscp (MS Windows)
— server: sshd
— transportni protokol je TCP/IP a server obvykle nasloucha na portu 22
— ruzné implementace SSH1, SSH2, OpenSSH, ...

* Prehled viastnosti:

— Soukromi (Sifrovani) = ochrana dat pred rozkrytim
(odposlouchavanim)

— Integrita dat = garance, ze se data nezméni béhem prenosu

— Autentizace = ovéreni identity (jak serveru tak uzivatele)

— Autorizace = definice co smi prichozi uzivatel délat

— Smeérovani (tunelovani) = zapouzdfeni jiného protokolu vyuzivajici
sluzeb TCP/IP do Sifrované relace SSH




Zaklady kryptografie |

- Sifrovani (Sifra)
— proces kédovani dat takovym zpusobem, aby je nebylo mozné
precist neopravnénymi osobami

Sifrovaci kli¢ Desifrovaci kli¢

Prosty Sifrovaci | Z£aSifrovany text’ Desifrovaci Prosty
text “1 algoritmus algoritmus “ text

- Sifrovaci algoritmus

— konkrétni metoda, kterou se kodovani provadi (napf. DES, RSA,
DSA, ...)

— povazuje se za bezpecny tehdy, kdyz je pro ostatni osoby
“neproveditelné” precist data bez znalosti klice

— v soucCasnosti nelze dokazat, ze néjaky algoritmus je 100%
bezpecny
« Kryptoanalyza
— pokus desifrovani dat bez znalosti klice




Zaklady kryptografie ||

« Symetricke sifry (Sifry s tajnym klicem)
— Kk zasifrovani a rozSifrovani se pouziva tentyz klic
— vyhoda: rychlost Sifrovani/desifrovani
— nevyhoda: problém s distribuci kliCe
— napfr. Blowfish, DES, IDEA, RC4

« Asymetrické sifry (Sifry s verejnymi klici)
— pouziva se dvojce kli¢u: verejny a soukromy kli¢
— data zaSifrovana verejnym kliCem lze rozSifrovat pouze
jeho soukromym kliCem
— nelze odvodit soukromy kli¢ z verejného
— vyhoda: odpada problém s distribuci kliCe
— nevyhoda: pomalé Sifrovani/desifrovani
— napf. RSA, DSA, ElGamal, Elliptic Curve, ...




Ustanoveni zabezpeceného spojeni

SSH klient SSH server
< > Konfiguraéni soubor
/serveru
i &ni letc/ssh/
E%nnlguracm soubor \ — e Szﬁdiconﬁg / /souwomv o
T~ ssh_config ssh_host_rsa_key -&T] L
_ ssh_host_rsa_key.pub .
klient ~ .
lenta known. hosts ssh_host_dsa_key.pub
Vefejny kli¢ id_dsa ~uzivatelB/.ssh/
Klienta _—__——"_q: id_dsa.pub authorized_keys
1. Klient kontaktuje server (port TCP na serveru obvykle 22)
2. Klient a server si vzajemné sdéli jaké verze SSH podporuji.
3. Server se identifikuje klientovi a doda mu parametry relace
— verejny kli€ hostitele
— seznam Sifrovacich, kompresnich a autentizaCnich metod, které server
podporuje
4. Klient odesle serveru tajny kli€ relace (zaSifrovany pomoci vefejného klice
hostitele).

5. Obé strany zapnou Sifrovani a dokon¢€i autentikaci serveru (klient Ceka na
potvrzovaci zpravu od serveru).




PFiklady

* Pripojeni na neznamy server (prvni pripojeni)
ssh trdlicka@drayl.feld.cvut.cz

The authenticity of host 'dray1.feld.cvut.cz (147.32.192.154)' can't be established
RSA key fingerprint is d8:d4:05:fe:a7:b5:a1:42:6b:79:d4:58:3e:fe:44:1f.
Are you sure you want to continue connecting (yes/no)? yes

* Pro kontrolu, zda dva kliCe jsou stejne, se pouziva
otisk klice (fingerprint).

 Jak ziskat otisk klice?

$ ssh-keygen -1 -f ssh host rsa key.pub
1024 d8:d4:05:fe:a7:b5:a1:42:6b:79:d4:58:3e:fe:44:1f ssh_host_rsa_key.pub




Autentizace klienta

 Po ustanoveni zabezpecCeneého spojeni klient pokousi
prokazat svou identitu (existuje nékolik metod):

* Heslem
 Verejnym klicem klienta
1. klient poSle svuj verejny kli¢ serveru
(napr. ~uzivatelA/.ssh/id_dsa.pub)
2. server se pokusi najit zaznam o KlicCi
(napr ~uzivatelB/.ssh/authorized keys)

3. server vygeneruje nahodny retézec, zasifruje ho
verejnym klicem klienta a posle ho klientovi

4. klient rozSifruje zaSifrovany fetézec svym soukromym
klicem a posle serveru




PFiklady

Vygenerovani dvojce kli¢u
ssh-keygen -t dsa
Kli¢e se explicitné ulozi do souboru
~uzivatelA/.ssh/id dsa (soukromy kli€)
~uzivatelA/.ssh/id dsa.pub (verejny Kli€)
Pokud zadate pfistupovou frazi, pak bude kli¢ zaSifrovan a pfi autorizaci
pomoci kliCe budete muset zadavat pristupovou frazi.

Pridani verejného klice klienta do souboru na serveru

~uzivatelB/.ssh/authorized keys

Autorizace pomoci verejnéeho klice
uzivatelA@klient$ ssh uzivatelB@server

uzivatelB@server$




PFiklady

« Jak najit problém pri pripojovani

ssh -v uzivatel(@server




Tunelovani protokolu X11

pocitacA pocitacB

port 6000 ——
(DISPLAY localhost:0.0)

__ port 6100
(DISPLAY localhost:100.0)

SSH tunel

SSH server
sshd

» Spojeni pres protokol X Ize presmérovat pres SSH, které mu poskytne
bezpeclnost.

» Klient SSH si pfi pfipojeni k serveru SSH vyzada smeérovani protokolu X (musi
byt zapnuto na klientovi SSH a povoleno na serveru SSH):

— SSH server nastavi proménnou
DISPLAY=localhost:poradove c¢islo serveru.O

— SSH server zaCne poslouchat na lokalnim portu
6000+poradové cislo serveru a vse preposila na SSH klienta
— klient SSH se chova jako X klient a obdrzené vystupy posila X serveru
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Priklad

Pripojeni z pocitaCA na pocitacB a zapnuti tunelovani X11

ssh -X uzivatel@poc¢itacB

11




Tunelovani portu (mistni) |

pocitacA pocitacB

klient aplikace

port 80
port 2001

TCP/IP

SSH tunel

« SSH klient na jedné strané pfijima pozadavky na sluzby (TCP), zaSifrované je
posila na SSH server, ktery je na druhé strané doruci cilovému prijemci.

 SSH tunel je pro aplikace transparentni.

ssh -L 2001:localhost:80 uzivatel@poc¢itacB
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Tunelovani portu (mistni) I

pocCitaCA

klient aplikace

pocitacB

TCP/IP

—

port 2001

SSH tunel

pocitacC

SSH server
sshd

TCP/IP

pocitacD

server aplikace

port 80

>

Jednotlivi klienti a servery mizou bézZet na riznych poditacich.

ssh —g -L 2001:po¢itacD:80 uzivatel@poc¢itacC
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Tunelovani portu (vzdalené)

pocitaCA pocitacB pocitacC

server aplikace

port 80

port 2001

TCP/IP

pocCitacD

klient aplikace

TCP/IP SSH tunel
é SSH server
sshd

<

ssh —g -R 2001:poc¢itacD:80 uzivatel@poc¢itacC
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